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NOTE AUX LECTEURS : Pour alléger le document, les abréviations et les définitions des termes débutant par une lettre majuscule utilisée dans ce document sont définies 
à l’Annexe A. Nous vous recommandons de vous y référer pour faciliter votre lecture et votre compréhension du cahier de charges. Également, le renvoi ou la référence à 
une norme comprend toute modification ultérieure qui y est apportée. 
 

CONTEXTE 

Le gouvernement du Québec a autorisé le notaire à clore un Acte notarié sur support technologique (« Acte technologique ») pour assurer la continuité des services à la 
population pendant l’état d’urgence sanitaire COVID-191. La Chambre des notaires du Québec (« Chambre ») a ensuite émis des normes (« Lignes directrices ») pour la 
clôture de tels actes, le tout soutenu par une Solution technologique temporaire mise à la disposition des notaires le 31 mars 2020 (« Solution temporaire »).  

Par ailleurs, le 31 août 2020, cette autorisation a été reprise en substance par le ministre de la Justice2, mais ne lie plus la clôture d’un Acte technologique à la pandémie. 
À cet effet, la Solution temporaire mise en place doit être revue pour apporter les améliorations nécessaires en vue d’une utilisation pérenne par les notaires (« Solution 
permanente »).  
 

PORTÉE  

Le schéma ci-dessous illustre la portée de la Solution permanente, laquelle est constituée d’une ou plusieurs Solutions de clôture d’actes technologiques (« Solution de 
clôture »), mais d’une seule Solution de conservation de l’ensemble des Actes technologiques (« Solution de conservation »). Le présent document vise particulièrement 
la partie encerclée en rouge. 

 

1 L’arrêté 2020-010 de la ministre de la Santé et des Services sociaux du 27 mars 2020.  
2 L’arrêté 2020-4304 du ministre de la Justice a été renouvelé le 20 août 2021 (arrêté 2021-4556) et peut être renouvelé à 4 reprises. 

https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/sante-services-sociaux/publications-adm/lois-reglements/AM_numero_2020-010.pdf?1585401770
https://www.justice.gouv.qc.ca/fileadmin/user_upload/contenu/documents/Fr__francais_/centredoc/coronavirus/MJQ_Arrete_5_1_2020-08-31_VF.pdf
https://www.justice.gouv.qc.ca/fileadmin/user_upload/contenu/documents/Fr__francais_/centredoc/coronavirus/Arrete_2021-4556_Francais.pdf
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ORIENTATIONS GLOBALES 

Le Conseil d’administration de la Chambre a pris les orientations stratégiques suivantes en lien avec la réception, la clôture et la conservation des Actes technologiques. 
Les choix effectués dans le présent document reflètent celles-ci. 

• Que des normes soient élaborées pour la pérennisation de la clôture et le repérage d’Actes technologiques, ainsi que leur conservation; 

• Qu’une interopérabilité (normes, standards) entre les solutions autorisées et celles des autres notariats et les solutions gouvernementales soit recherchée; 

• Que le Prestataire d’une Solution de clôture doive, avant de pouvoir offrir son service aux notaires, conclure une entente écrite avec l’Ordre après avoir suivi le 
processus d’approbation, et qu’il s’engage quant à des mesures de continuité en cas de cessation (volontaire ou non) de ses services aux notaires; 

• Que les normes relatives à la forme, à la nature et à la qualité des supports sur lesquels l’Acte notarié en minute, les Copies et les Extraits de ces actes peuvent 
reposer ainsi que la signature électronique utilisée par les signataires à l’acte (autre que le notaire) se basent sur des standards internationaux, tout en tenant 
compte des caractéristiques particulières et des garanties que doit offrir un Acte notarié en minute; 

• Que des normes soient établies relativement à la Solution de conservation afin que la garde et la conservation des Actes technologiques soient centralisées et que 
le Prestataire autorisé par l’Ordre à fournir ce service rencontre les standards de sécurité reconnus dans ce domaine, notamment quant à la disponibilité, l’intégrité 
et la confidentialité des données et des documents conservés. 

 

De plus, les outils technologiques utilisés doivent permettre d’augmenter la confiance du public envers la profession notariale, notamment en étant efficaces et fiables et 
en garantissant la protection des données afin de permettre au notaire de remplir ses obligations relatives à la confidentialité et au secret professionnel. 
 

OBJECTIFS  

À titre de régulateur, la Chambre a élaboré le présent document pour établir les exigences à rencontrer par une Solution de clôture permettant de recevoir et de clore un 
Acte technologique. En résumé, elle doit minimalement comprendre les fonctionnalités suivantes :  

• Le service permettant d’apposer la signature officielle numérique (« SON ») du notaire3; 

• Un service de signature électronique pour les parties et témoins à l’acte;  

• Le versement de l’Acte technologique dès sa clôture, ainsi que l’Acte notarié papier transféré vers un support technologique, et ses données afférentes dans la 
Solution de conservation; 

• Un processus pour alimenter le Répertoire et l’Index technologique du notaire conservé dans la Solution de conservation; 

• Pour certains Actes notariés, tels que le testament, le mandat de protection, le don d’organe ou les dispositions médicales anticipées, un processus pour transmettre 
certaines informations de ces Actes notariés aux registres tenus par la Chambre ou un organisme gouvernemental; 

• Un processus d’émission de Copie ou d’Extrait conforme (papier et technologique) d’un Acte technologique;  

• Si la clôture d’un Acte technologique se fait à distance, un outil de visioconférence; 

• Une journalisation des actions effectuées dans les processus précités. 
 

Tout Prestataire intéressé à offrir une Solution de clôture doit satisfaire aux exigences contenues au présent document, suivre le processus d’autorisation indiqué à la 
section 6 et conclure une entente avec la Chambre (« Entente ») avant de pouvoir offrir son service aux notaires. Le Prestataire doit aussi s’assurer que ses Partenaires 
satisfont également à ces exigences. 

 

3 Ce service doit être offert par un Prestataire autorisé par la Chambre en vertu du Règlement sur la signature officielle numérique du notaire, RLRQ, c. N-3, r.13.1, voir Fournisseurs de services aux notaires. 

http://legisquebec.gouv.qc.ca/fr/ShowDoc/cr/N-3,%20r.%2013.1%20/
https://www.cnq.org/fournisseurs-de-services-aux-notaires/
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1. BLOC 1 : EXIGENCES ADMINISTRATIVES GÉNÉRALES 

Le Prestataire doit satisfaire aux exigences ci-dessous. Les requis peuvent varier en fonction de sa structure corporative et de sa solidité financière. 

No Bloc 1.1 : Exigences relatives au Prestataire Motif/précision 

1. Le Prestataire a la solidité financière lui permettant de faire face à ses obligations et pour suivre 
l'évolution des technologies reliées à la solution ou service qu’il offre aux notaires. 

Au moment de la conclusion de l'Entente et à tous les 3 ans de la date anniversaire 

de la signature de cette Entente, le Prestataire doit fournir soit (i) une lettre de confort 

d'un tiers auditeur à cet effet ou (ii) fournir ses derniers états financiers annuels où 

seront vérifiés notamment les ratios de liquidité et d’endettement. En surplus, il sera 

vérifié qu’il n’est pas en faillite et qu’il n’a pas fait de proposition concordataire. 

Dans certains cas, une garantie pourrait être exigée d’un tiers, notamment en cas de 
durée d’existence limitée du demandeur qui est une filiale d’une société mère. 

L’Entente prévoit les modalités à respecter de part et d’autre si des changements ou 

des modifications sont requis à la Solution de clôture. 

2. Le Prestataire est incorporé en vertu d'une loi canadienne ou de la loi d’une province canadienne.  S/O 

3. Le Prestataire est immatriculé au Registraire des entreprises du Québec ou, alternativement, il a 
désigné un fondé de pouvoir au Québec et son état des renseignements ne révèle aucune non-
conformité.  

S/O 

4. Le Prestataire, ainsi que ses actionnaires, administrateurs, dirigeants, associés, employés et 
Partenaires ne figurent pas et n'ont jamais figuré au Registre des entreprises non admissibles aux 
contrats publics (RENA).  

S/O 

5. Le Prestataire, ainsi que ses actionnaires, administrateurs, dirigeants, associés, employés 
et partenaires, sont honnêtes et intègres. 

Le Prestataire doit remplir et signer la Déclaration et l’engagement lors de la demande 
initiale d’autorisation et annuellement (déclaration annuelle). 

6. Le Prestataire ou sa société mère exploite au Canada (idéalement au Québec) l'entreprise qui fournit 
la Solution de clôture depuis au moins 3 ans. 

Si le Prestataire ne respecte pas cette exigence, des garanties supplémentaires seront 
exigées. 

No Bloc 1.2 : Modalités administratives Motif/précision 

1. Le Prestataire doit signer un contrat de fourniture (« Contrat de service ») avec les notaires désirant 
adhérer au service de sa Solution de clôture. 

S/O 

2. Le service à la clientèle (« help desk ») dispose d’un système de numérotation des communications 
journalisées. 

S/O 

3. Le service à la clientèle est disponible en français (obligatoire) et en anglais (fortement souhaité).   

4. Toute documentation afférente à la Solution de clôture est disponible en français. S/O 

5. Les niveaux de service doivent être disponibles sur le site web du Prestataire. Voir les sections/blocs suivants quant aux normes minimales de service attendu. 
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6. Le Prestataire doit disposer d'un processus de traitement des plaintes.  Le processus de traitement des plaintes doit être est disponible sur le site web du 
Prestataire. 

7. Le Prestataire doit disposer d'un processus de gestion des mauvais payeurs. La tarification et les modalités de paiement doivent être disponibles sur le site web du 
Prestataire. 

Malgré toute disposition contraire au présent document, pour la protection du public, le 
mauvais payeur doit avoir accès aux Greffes dont il est le Dépositaire ou le responsable 
et aux fonctionnalités lui permettant d’émettre des Copies ou des Extraits. 

8. Le Prestataire doit fournir la liste des coordonnées de ses Partenaires directement impliqués dans le 
service de Solution de clôture. 

S/O 

9. La Chambre se réserve le droit d’exiger des frais au Prestataire pour la validation du respect des 
exigences des Blocs 3 à 6 des présentes. 

Ils représentent les coûts réels de gestion de l’Entente, du processus d’autorisation et 
de l’encadrement par la suite. Ils sont déterminés en fonction de la conformité de 
Solution de clôture proposée avec les normes du présent document. Les coûts seront 
précisés lors du processus d’autorisation (section 6).  

No Bloc 1.3 : Garanties  Motif/précision 

1. Le Prestataire est responsable des actions des Partenaires avec lesquels il transige dans le 
développement, l'exploitation, le maintien, l'entretien et l'évolution de la Solution de clôture. 

S/O 

2. Toute modification au Contrat de service ou à la Solution de clôture doit faire l’objet d’un préavis écrit 
du Prestataire à la Chambre, de 90 jours avant son entrée en vigueur.  

Pour les modifications apportées à la Solution de clôture, seulement celles importantes 
sont notifiées à la Chambre, notamment lorsque le changement affecte l’une des 
exigences ou obligations prévues au présent document. 

3. Le Prestataire ne peut pas s’exonérer de sa responsabilité envers la Chambre. S/O 

4. Le Prestataire ne peut exclure ni limiter sa responsabilité envers le notaire (i) pour les réclamations 
d’un tiers alléguant une violation de droits de propriété intellectuelle; (ii) pour les dommages 
attribuables à ses manquements faisant l’objet d’engagements d’indemnisation exprès; (iii) pour les 
dommages attribuables à ses manquements aux obligations relatives à la sécurité de l’information. 

S/O 

5. En plus des autres garanties du Prestataire applicables au notaire et prévues à la présente section, le 
Contrat de service prévoit : 

(i) le cas échéant, la remise des documents ou données du notaire lors de la résiliation du Contrat de 
service, sur simple demande, moyennant des frais raisonnables dont le non-paiement ne peut servir 
à retenir ou retarder la remise, empêchant ainsi le notaire de poursuivre ses activités; 

(ii) la reconnaissance expresse par le notaire de l’absence de responsabilité de la Chambre pour tout 
manquement attribuable au Prestataire; 

(iii) la reconnaissance expresse du notaire à l’effet que la Chambre n’offre aucune garantie quant à la 
Solution de clôture. De plus, le notaire doit s’assurer qu’elle convient à ses besoins. 

S/O 
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6. Le Prestataire reconnaît que dans le cadre de sa pratique, le notaire traite de renseignements 
personnels, confidentiels et sujet au secret professionnel. 

Conséquemment, le Prestataire s’engage envers le notaire à respecter toutes les exigences légales 
applicables en matière d’accès à l’information, de protection des renseignements personnels et de 
respect de la vie privée. 

Notamment, le Prestataire doit satisfaire aux exigences de la Loi modernisant des 
dispositions législatives en matière de protection des renseignements personnels4, 
notamment en assumant ses responsabilités et en appliquant dans son organisation 
des mesures de contrôle spécifiques en cette matière. Cette Loi entre en vigueur de 
façon échelonnée entre septembre 2021 et 2024. 

Le Prestataire doit aussi permettre l’accès aux personnes visées par l’article 192 du 
Code des professions. 

7. Le Prestataire s’engage à ne pas utiliser les renseignements personnels, confidentiels et sujets au 
secret professionnel des notaires et les Métadonnées auxquels il pourrait avoir accès. Il ne peut non 
plus les partager, les transférer, les vendre ni plus généralement les communiquer à des tiers sans 
l'autorisation expresse des personnes concernées ou dans les limites permises par la loi. 

S/O 

8. Le Prestataire souscrit et maintient en vigueur, pendant la durée de l’Entente et pour une durée de 3 
ans après la fin de celle-ci, à ses frais et auprès de compagnies d’assurance reconnues, des polices 
d’assurance générale d’entreprise, responsabilité civile et cyber-risques pour des montants et 
franchises suffisantes eu égard aux risques générés par l’ensemble de ses activités, la nature de la 
solution et la façon dont elle est exploitée ainsi qu’au nombre de ses clients. 

En plus des certificats habituels, le Prestataire devra fournir annuellement, à ses frais, 
une confirmation écrite de son assureur sur la suffisance des polices d’assurance eu 
égard aux risques énumérés ci-contre. 

9. Le Prestataire avise la Chambre de son intention de cesser volontairement l’exploitation de la Solution 
de clôture au moins 180 jours avant la date effective de cette cessation volontaire. 

S/O 

10. Le Prestataire avise la Chambre par écrit de la survenance réelle ou potentielle d’une faillite ou de 
toute autre procédure le visant en vertu d’une loi d’arrangement entre les créanciers et les débiteurs. 

S/O 

11. Le Prestataire avise la Chambre par écrit au plus tard dans les 24 heures de la survenance d’un 
événement de force majeure ayant pour effet la cessation immédiate de l’exploitation de la Solution 
de clôture. 

S/O 

12. Le Prestataire ne pourra céder ses droits et obligations dans l’Entente sans obtenir l’autorisation 
préalable écrite de la Chambre. 

La vente ou le transfert des actifs servant à l’exploitation de la solution ou l’acquisition de contrôle du 
Prestataire sera réputé constituer une cession des droits du Prestataire dans l’Entente. 

S/O 

13. La Chambre pourra imposer des pénalités au Prestataire dont les agissements, en contravention de 
l’Entente auraient pour effet, par exemple, de compromettre la sécurité de la Solution de clôture ou de 
la Solution de conservation, d’en permettre l’utilisation non autorisée ou de mettre en péril l’intégrité 
du Greffe du notaire. 

S/O 

14. La conclusion d’une Entente ne confèrera aucun droit exclusif au Prestataire, ni aucun droit dans la 
propriété intellectuelle de la Chambre et vice versa. Des autorisations expresses seront requises pour 
l’utilisation de la propriété intellectuelle de l’autre partie. 

S/O 

 

4 Loi 25, anciennement le Projet de loi n° 64, a été adoptée le 21 septembre 2021 et sanctionnée le 22 septembre. Cette Loi, qui entre en vigueur de façon échelonnée entre septembre 2021 et 2024, réforme 

les obligations relatives à la protection des renseignements personnels incombant aux organismes publics et aux entreprises du secteur privé. 
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15. Annuellement, à la date d’anniversaire de l’Entente, le Prestataire fournit une déclaration de la direction 
notamment sur la version de la Solution de clôture et sur les changements de Partenaires, lieux 
d’hébergement, de sauvegarde et de relève. 

S/O 

No Bloc 1.4 : Entente Motif/précision 

1. L’Entente s’interprètera et s’exécutera conformément aux lois applicables au Québec. S/O 

2. Les différends seront soumis à une médiation et, au besoin, une procédure d’arbitrage. S/O 

3. L’Entente est à durée indéterminée. S/O 

4. L’Entente peut être modifiée en tout temps, par écrit, d’un commun accord entre les parties. S/O 

5. L’Entente comporte les engagements habituels relatifs à l’utilisation, au partage et à la destruction des 
renseignements confidentiels de la Chambre et du Prestataire. 

S/O 

 

2. BLOC 2 : NORMES LÉGALES GÉNÉRALES 

Une Solution de clôture doit impérativement satisfaire aux exigences énoncées à l’arrêté 2021-4556 du ministre de la Justice (« Arrêté ») et aux normes émises à cet effet 
par la Chambre (« Lignes directrices ») ainsi qu’aux lois et aux règlements régissant l’exercice de la profession notariale5. 

Lorsque le règlement sur l’acte notarié et le greffe sera adopté, la Solution de clôture devra être arrimée en conséquence au plus tard à l’entrée en vigueur de ce règlement,  

Le respect de ces exigences confère à l’Acte notarié en minute reçu par le Notaire instrumentant, ainsi qu’à ses Copies et Extraits, le caractère d’authenticité qui s’attache 
aux actes de l’autorité publique6. Le schéma présenté à l’Annexe B illustre les étapes générales de réception et de clôture d’un Acte notarié en minute. 

No Bloc 2.1 : Actes notariés en minute Motif/précision Référence Commentaire 

1. Seul un notaire inscrit au tableau de l’Ordre peut recevoir un Acte 
notarié en minute. 

Certains notaires inscrits au tableau de l’Ordre ne peuvent pas 
recevoir d’Actes en minute. 

 Art. 15, par. 1o N-3  

2. L’Acte notarié doit minimalement contenir : la date de l’acte, le lieu où 
l’acte est clos et le numéro de Minute qui lui est attribué. 

Voir l’article 52 N-3 pour une liste plus 
exhaustive des éléments que doit contenir 
l’Acte notarié. 

Art. 52 N-3 

Art. 725 CcQ 

 

3.  Le personnel du notaire peut préparer le projet d’acte et préparer les 
Copies ou les Extraits d’un Acte notarié en minute. 

Seul un notaire peut recevoir les signatures 
des parties et clore l’Acte notarié en minute, 
ainsi que signer les Copies ou les Extraits. 

Voir le Bloc 3.2, notamment le point 
#5. 

 

 

 

5 Éventuellement, ces normes seront prévues au règlement sur le l’acte notarié et le greffe qui sera pris en vertu de l’art. 98 N-3. 
6 Articles 55 et 57 N-2; 10, 35 N-3; 2813 à 2821 CcQ.  

https://www.justice.gouv.qc.ca/fileadmin/user_upload/contenu/documents/Fr__francais_/centredoc/coronavirus/Arrete_2021-4556_Francais.pdf
https://www.cnq.org/wp-content/uploads/2021/11/654112-2021_08_23_directives_normes_acte_techno_FR_v10.pdf
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No Bloc 2.1 : Actes notariés en minute Motif/précision Référence Commentaire 

Le notaire est responsable de la gestion des 
accès pour son personnel. 

Date de l’acte 

4. L’Acte notarié peut contenir une pluralité de dates de signature, par 
exemple si les parties signent devant un notaire autre que le Notaire 
instrumentant ou à des moments différents devant le Notaire 
instrumentant. Cependant, il n’y a qu’une seule date de l’acte, soit 
celle du jour de sa clôture. 

L’Acte notarié est clos par la signature des parties et des témoins 
requis, suivant le cas, et par la signature du Notaire instrumentant. 

Le Notaire instrumentant doit signer après les parties et les témoins, 
le même jour où la dernière des parties à signer l’a fait, à moins que 
l’acte en question ne soit un testament. Dans ce cas, le testateur, le 
ou les témoins et le notaire signent tous en présence les uns des 
autres. 

 Art. 10, 50 et 55 N-3 

717 CcQ 

Sections 7.2 a) et d) des Lignes 
directrices 

Le futur règlement sur l’acte 
notarié et le greffe prévoira que 
l’Acte notarié comporte la date, 
l’heure et la minute du moment 
de sa clôture. 

5. L’Acte notarié peut être signé par plus d’un notaire. En plus du Notaire 
instrumentant, un ou des notaires additionnels peuvent : 

(i) recevoir la signature d’une seule partie comme « Notaire 
délégué » : dans ce cas, le Notaire délégué signe 
immédiatement au-dessous de la signature de la partie de cette 
partie et signe une attestation à cet effet comportant la date de 
réception de la signature; 

(ii) agir comme témoin à un acte, tel un testament. 

Le Notaire instrumentant reçoit toujours la dernière signature. 

Seul un notaire québécois est habileté à 
recevoir les signatures des parties à un Acte 
technologique. 

Art. 50 et 53 N-3 

Section 7.2 d) des Lignes 
directrices 

Pour l’instant, pour les Actes 
technologiques, l’option de 
l’alinéa de 2 de l’art. N-3 (notaire 
habilité dans un autre État et 
membre de l’UINL) n’est pas 

permise. 

6. Les parties et les témoins doivent toujours signer en présence du 
notaire, qu’il soit délégué ou instrumentant. 

 Art. 50 N-3 

716 CcQ 

 

Lieu où l’Acte notarié est clos 

7. 

 

L’Acte notarié peut contenir une pluralité de lieux de signature, par 
exemple si les parties signent devant un notaire autre que le Notaire 
instrumentant ou à des moments différents devant le Notaire 
instrumentant. 

Cependant, il n’y a qu’un seul lieu de clôture de l’acte, soit le nom de 
la municipalité où signe le Notaire instrumentant. 

 Art. 50 et 55 N-3 

Section 7.2 a) des Lignes directrices 

3110 CcQ. 
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No Bloc 2.1 : Actes notariés en minute Motif/précision Référence Commentaire 

Le Notaire instrumentant doit signer au même lieu où la dernière des 
parties à signer l’a fait, sauf si la clôture a lieu à distance. Dans ce 
cas, le lieu de clôture de l’acte est la municipalité où se trouve 
physiquement le notaire au moment de l’apposition de sa SON. 

L’Acte technologique peut être clos à l’extérieur du Québec, dans les 
cas prévus par la loi. Dans ce cas, le lieu de clôture doit mentionner 
le nom de l’État, ou de la province canadienne, en plus de la 
municipalité. 

Numéro de Minute 

8. Les Actes notariés en minute sont clos séparément et numérotés 
consécutivement en commençant par le numéro un. 

Les numéros de Minute sont attribués suivant l’ordre chronologique 
de la date de clôture des actes. 

Lors d’une cession ou du dépôt d’un Greffe, 
pour quelque motif que ce soit, il n’y a aucune 
remise à zéro des numéros de Minute du 
Notaire instrumentant si celui-ci reprend la 
pratique et reçoit à nouveau des Actes 
notariés. 

Art. 36 N-3 

Sections 7.2 a) et d) des Lignes 
directrices 

 

Nomenclature de l’Acte technologique 

9. La nomenclature de l’Acte technologique a été imposée avec la 
Solution temporaire. Pour la Solution permanente, l’important est de 
pouvoir retracer l’Acte technologique sans équivoque.  

Les liens entre l’Acte technologique, chacun 
des Répertoires, l’Index et le dossier du client 
relatif à la prestation de service doivent être 
faciles à concilier et inaltérables. 

Voir le Bloc 4.1, point 3 pour les données et 

Métadonnées exigées. 

Sections 4, 5.1 a) et 6.1 a) des 
Lignes directrices 

Bloc 4 : Normes spécifiques à la 
Solution de clôture 

 

Support de l’Acte technologique 

10. Le notaire doit garder et conserver l’original de tous ses Actes 
notariés.  

L’Acte technologique clos doit être au format PDF/A-2 (ou A-3) et doit 
être versé et conservé dans la Solution de conservation. 

Les inscriptions de l’Acte notarié doivent, au moment de la clôture de 
l’acte, être permanentes, sans lacune et protégées contre les 
altérations. 

Un notaire ne peut altérer ou modifier le contenu d’un Acte notarié 
après qu’une partie l’a signé, à moins que celle-ci y consente. 

Le support peut être différent selon qu’il 
s’agisse d’un projet d’acte ou d’un Acte 
notarié clos. 

L’Acte technologique est exclusivement 
conservé dans la Solution de conservation. 

Le cycle de signatures de l’Acte 
technologique peut être interrompu pour 
apporter des modifications à ce dernier, tant 
qu’il n’est pas clos; le cycle de signatures doit 
alors être repris. 

Art. 10, 35 et 58 N-3 

Art. 6 LCCJTI 

Sections 7.2 b) et 10.1 des Lignes 
directrices 

Bloc 4 : Normes spécifiques à la 
Solution de clôture 
 
ISO 19005 - format de fichier de 
document électronique pour la 
conservation à long terme (PDF/A) 
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No Bloc 2.1 : Actes notariés en minute Motif/précision Référence Commentaire 

11. Le notaire ne peut supprimer, détruire ou altérer aucun Acte 
technologique clos. S’il est nécessaire d’y faire des changements, les 
parties ne peuvent le faire que par la réception d’un nouvel Acte 
notarié. 

C’est dans la Solution de conservation que de 
tels liens seront faits entre les Actes 
technologiques concernés. 

Art. 58 LN-3  

Annexe à l’Acte technologique 

12. L’Acte notarié peut comporter une ou des Annexes qui en font partie 
intégrante.  

L’Annexe à l’Acte technologique peut être jointe à celui-ci par tout 
procédé qui permet d’assurer son intégrité et le maintien du lien avec 
l’Acte technologique. 

L’Annexe à l’Acte technologique qui est présentée sur papier doit, 
avant d’être annexée, être reproduite sur le même support que l’Acte 
technologique auquel elle est annexée. 

Tout comme pour l’Acte technologique, les 
Annexes doivent être au format PDF/A-2 (ou 
A-3). 

Art. 35, 56 et 57 N-3 

Art. 6 LCCJTI 

Section 7.2 b) des Lignes directrices 

ISO 19005 - format de fichier de 
document électronique pour la 
conservation à long terme (PDF/A) 

 

L’Annexe présentée sur papier 
devra faire l’objet d’un transfert 
au sens de l’article 17 LCCJTI, 
transfert qui devra être 
documenté au moyen de la fiche 
standard, dans l’optique où le 
document source papier est 
détruit. 

Voir le guide de numérisation de 
la CNQ. 

13. Les Annexes sont reconnues véritables par les parties lors de 
l’apposition de leur signature électronique à l’Acte technologique. 

Cette reconnaissance des parties, par 
l’apposition de leur signature électronique, 
peut s’effectuer, au choix du notaire : 

(i) globalement, lors de la signature de 
l’Acte technologique lui-même avec le 
texte de clôture d’acte approprié; 

 

OU 
 

(ii) sur chacune des Annexes elles-mêmes. 

Art. 56 N-3 

Sections 7.2 a) et b) des Lignes 
directrices 

 

Signature de l’Acte technologique 

14. L’Acte notarié, pour être authentique, doit être signé par toutes les 
parties. 

Le Notaire instrumentant peut aussi devoir recevoir la signature de 
témoins ou d’autres intervenants. 

La signature des parties, témoins ou autres 
intervenants à l’Acte technologique consiste 
dans l’apposition qu’une personne fait de son 
nom ou d’une marque qui lui est personnelle 
et qu’elle utilise de façon courante, pour 
manifester son consentement. 

Art. 2819 et 2827 CcQ 

Art. 39 LCCJTI 

Sections 6.4.4 c) et 7.2 d) des 

Lignes directrices. 

Voir le Bloc 4.3 – Signature 
électronique. 

Le moyen utilisé doit tenir 
compte des cas où des 
personnes ne possèdent pas de 
téléphone mobile ou d’adresse 
courriel. Le but est de s’assurer 
que les services notariaux 
demeurent accessibles aux 
personnes vulnérables ou celles 
sujettes à l’illectronisme. 

15. La notaire doit apposer sa SON pour clore un Acte technologique, 
incluant chacune de ses Annexes le cas échéant. 

Le notaire doit être autorisé par le secrétaire 
de l’Ordre pour détenir une SON. 

Art. 21,22 et 53 N-3 

Art. 90 N-3 (non en vigueur) 

Présentement, le seul 
fournisseur de service autorisé 
est Solutions Notarius Inc. 

https://www.cnq.org/wp-content/uploads/2020/12/556055-guide_numerisation_2019_10_24_FINAL.pdf
https://www.cnq.org/wp-content/uploads/2020/12/556055-guide_numerisation_2019_10_24_FINAL.pdf


 

13 
 

No Bloc 2.1 : Actes notariés en minute Motif/précision Référence Commentaire 

Il doit également l’apposer sur les Copies et les Extraits qu’il délivre. La SON doit satisfaire aux critères du 
règlement du même nom. 

Le sceau ne doit pas être apposé sur l’Acte 
technologique. 

La SON peut être apposée globalement sur 
l’Acte technologique et ses Annexes ou sur 
l’Acte technologique et chacune de ses 
Annexes. 

Règlement sur la SON 

Sections 5.2, 6.2, 6.4.4 d), 7.2 d) et 
11.2.3 des Lignes directrices 

Le cahier de charges relatif à la 
SON est disponible sur le site 
Web de la Chambre. 

Documents afférents 

16. La Solution de clôture peut permettre la signature de Documents 
afférents par les parties et par le notaire.  

Non obligatoire. Les Documents afférents font 
partie du dossier du client du notaire, et non 
pas de l’Acte technologique. 
Conséquemment, ils ne doivent ni y être 
intégrés ni être versés dans la Solution de 
conservation. La conservation de ces 
documents est soumise au Règlement sur la 
tenue des dossiers et des études des 
notaires. 

Bloc 4 : Normes spécifiques à la 
Solution de clôture 

Règlement sur la tenue des dossiers 
et des études des notaires, RLRQ, c. 
N-3, r.17. 

 

 

No Bloc 2.2 : Répertoires et Index Motif/précision Référence 

1. Le Répertoire technologique doit être alimenté des informations relatives à 
l’Acte technologique dès sa clôture qui coïncide avec son versement dans la 
Solution de conservation. 

Chaque Notaire instrumentant a son propre Répertoire technologique, qui est 
alimenté au sein de la Solution de conservation. 

Le Répertoire technologique peut être alimenté dès maintenant des 
informations relatives aux Actes notariés reçus sur support papier afin de 
permettre leur repérage. À compter de l’entrée en vigueur du règlement sur le 
Greffe et l’Acte notarié, cette fonctionnalité sera obligatoire.  
 

Le Notaire instrumentant doit tenir un Répertoire technologique en 
plus du Répertoire relié sur support papier habituel.  

Chacun des Actes technologiques clos est minimalement identifié au 
Répertoire technologique par la date de clôture, le numéro de Minute 
et le code du Notaire instrumentant. Le Répertoire technologique 
pour un Notaire instrumentant représente l’ensemble des minutes 
associées à son code de Notaire. 

Le Répertoire technologique doit permettre de repérer facilement les 
Actes technologiques par le biais des données et Métadonnées 
identifiées au Bloc 4.1, point 3. À cet effet, les données et 
Métadonnées doivent respecter la nomenclature définie au 
document Métadonnées associées à l’Acte technologique.  

Les données relatives aux Actes notariés reçus sur support papier 
pouvant être inscrites au Répertoire technologique sont celles 
actuellement permises pour le Répertoire papier. Il doit être possible 

Art. 19 N-2 

Sections 5.1 g), 6.1 i), 8 b) et 9 des 
Lignes directrices 

http://legisquebec.gouv.qc.ca/fr/ShowDoc/cr/N-3,%20r.%2013.1%20/
https://www.cnq.org/wp-content/uploads/2021/03/379832-2020_12_17_CNQ_cahier_charges_signature__officielle_numerique_v1.pdf
https://www.cnq.org/wp-content/uploads/2021/03/379832-2020_12_17_CNQ_cahier_charges_signature__officielle_numerique_v1.pdf
http://legisquebec.gouv.qc.ca/fr/ShowDoc/cr/N-3,%20r.%2017%20/
http://legisquebec.gouv.qc.ca/fr/ShowDoc/cr/N-3,%20r.%2017%20/
https://cdnq.sharepoint.com/:w:/r/sites/pg_emergence/Documents%20partages/00.1%20Direction%20Responsabilit%C3%A9%20sociale%20et%20innovation/Projet%20Actes%20technologiques/C-%20Livrables/Cahiers%20des%20charges/2021_10_28_metadonnees%20solution%20conservation_v0.5.docx?d=wb8fdf520d3574d40887029c23ca4cc68&csf=1&web=1&e=m00e9R
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de clairement différencier et repérer un Acte notarié selon son 
support. 

Le Répertoire technologique est conservé exclusivement dans la 
Solution de conservation. 

2. Le Répertoire, peu importe son support, doit être assorti d’un Index. 

L’Index peut être tenu actuellement sur un support technologique ou papier, 
au choix du Notaire instrumentant. L’index sera conservé exclusivement dans 
la Solution de conservation. 

Tous les Actes notariés en minute doivent être indexés, peu importe 
leur support. 

L’Index doit permettre de repérer les Actes technologiques par le 
biais des données et Métadonnées identifiées au Bloc 4.1, point 3. 

Les deux paramètres requis pour indexation dans la solution de 
Conservation sont le numéro de Minute et le code du Notaire 
instrumentant. 

Art. 20 N-2 

Art 31 du Règlement sur les dossiers 

Section 8 b) des Lignes directrices 

3. Les Répertoires et l’Index sont le reflet des Actes notariés reçus par un 
notaire. Ils ne peuvent être figés dans le temps définitivement au format 
PDF/A-2 (ou A-3) qu’une fois que le Notaire instrumentant a cessé d’exercer. 

Le Notaire instrumentant peut cependant reprendre l’exercice de la profession 
après avoir cessé de l’exercer. Dans ce cas, il doit pouvoir recommencer à 
alimenter de ses Répertoires et Index en fonction du numéro de Minute où il 
était rendu.  

 

Avant la cessation d’exercice, la portion complétée du Répertoire 
technologique et de l’Index sur support technologique doit tout de 
même pouvoir être mis au format PDF/A-2 (ou A-3) en tout temps, à 
des fins de consultation, notamment dans le cas où le Greffe sera 
cédé ou déposé. Ces portions complétées doivent aussi pouvoir être 
transférées sur support papier. 

La Solution de clôture ne doit pas permettre de modifier ou altérer 
les inscriptions au Répertoire technologique et à l’Index sur support 
technologique et doit en assurer l’intégrité jusqu’au transfert de ces 
informations dans la Solution de conservation.  

 

 

No Bloc 2.3 : Copies et Extraits  Motif/précision Référence Commentaire 

1. Le droit de délivrer des Copies et des Extraits d’un Acte notarié 
et de ses Annexes n’appartient qu’au Notaire instrumentant, 
au Dépositaire légal ou au notaire muni d’un mandat spécial 
émis par le Notaire instrumentant ou le Dépositaire légal. 

La Copie et l’Extrait doivent être la 
reproduction fidèle du texte de la Minute ou de 
l’Annexe. 

La Solution de clôture doit garantir que les 
Copies et les Extraits ne puissent être 
produits qu’à partir de l’Acte technologique 
clos conservé dans la Solution de 
conservation, que la Copie/Extrait soit sur 
support technologique ou sur support papier. 

Art. 27, 53, 54 et 57 N-2 

Art. 10 N-3Art. 484 Cpc 

 

 

2. Tout comme pour l’Acte technologique et les Annexes, les 
Copies et Extraits doivent être au format PDF/A-2 (ou A-3) afin 
d’en assurer l’intégrité. 

 

La Copie ou l’Extrait technologique doit : 

• Être au format PDF/A-2 (ou A-3) 

• Inclure la mention prescrite de copie 
conforme authentique ou attestation; 

Art. 6 LCCJTI 

Sections 11 et 12 des Lignes 
directrices 

La Copie et l’Extrait doivent 
également être publiables au registre 
foncier. 
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• Comprendre le sceau technologique lié à 
l’apposition de la SON du notaire. 

La Solution de clôture doit permettre 
également la production de Copies et 
d’Extraits sur support papier. 

La Solution de clôture doit permettre le 
transfert d’un Extrait ou une Copie au client de 
façon sécurisée 

ISO 19005 - format de fichier de 
document électronique pour la 
conservation à long terme (PDF/A) 

Voir le Guide de numérisation produit 
à cet effet : 
https://foncier.mern.gouv.qc.ca/Portai
l/media/2870/guide_de_numerisation

_v4.pdf 

 

3. La Solution de clôture doit permettre l’apposition, sur les 
Copies et les Extraits, d’une attestation signée par le Notaire 
instrumentant, le Dépositaire légal ou le notaire muni d’un 
mandat spécial, le cas échéant.  

Cette attestation est nécessaire pour que la 
Copie ou l’Extrait soit délivré sur support 
technologique ou sur support papier. Elle doit 
pouvoir comporter la date de délivrance de la 
Copie ou de l’Extrait ainsi que certains 
renseignements sur le pouvoir de les délivrer. 

Art. 56 N-2 

Sections 11, 12 et 13 des Lignes 
directrices 

 

4. Le Notaire instrumentant ou le Dépositaire légal autre que le 
greffier de la Cour supérieure du Québec et la Chambre le cas 
échéant, doit apposer sa SON sur la Copie ou l’Extrait sur 
support technologique ainsi que le sceau technologique 
associée à sa SON. 

Lorsqu’il s’agit d’un notaire, il doit utiliser sa 
SON, laquelle doit satisfaire aux critères du 
règlement du même nom. 

Art. 21,22 et 53 N-3 

Art. 90 N-3 (non en vigueur) 

Règlement sur la SON 

Le cahier de charges relatif à la SON 
est disponible sur le site Web de la 
Chambre. 

L’image officielle du sceau 
technologique est fournie qu’aux 
Prestataires autorisés par la 
Chambre. 

No Bloc 2.4 : Renseignements personnels et 
secret professionnel 

Motif/précision Référence Commentaire 

1. Le notaire est tenu au secret professionnel. 

Le notaire ne doit pas révéler qu’une personne a fait appel à 
ses services. 

Le notaire doit garder le secret absolu des confidences qu’il 
reçoit dans l’exercice de sa profession. 

Le notaire doit veiller à ce que toute personne dont il a la 
responsabilité dans l’exercice de sa profession ne 
communique à un tiers des renseignements confidentiels dont 
elle a pu avoir connaissance. 

Le secret professionnel est garanti par la 
Charte québécoise des droits et libertés de la 
personne (art. 9) et par la Charte canadienne 
des droits et libertés (art. 7). 

Le notaire qui échange des renseignements 
et des documents avec son client doit utiliser 
des solutions de partage sécuritaires. C’est 
notamment le cas lorsque le notaire achemine 
à son client les Copies et Extraits. 

 

Art. 14.1 N-3 

Art. 484 Cpc 

Art. 35, 37 et 40 CD 

Sections 3, 6.4.2 et 11.2.3 des Lignes 
directrices 

Sur les obligations en matière de 
protection de l’information des 
notaires et des fournisseurs de 
services technologiques, voir le site 
web Fournisseurs de services aux 
notaires . 

Pour connaître les solutions de 
partage sécuritaires autorisées, voir le 
site web sous Autorisation pour un 
service d’externalisation de données.  

 

2. La Solution de clôture doit faire en sorte de protéger les 
renseignements personnels et sujets au secret professionnel 
du notaire exerçant en contexte multidisciplinaire (avec des 

Seul le notaire peut donner un tel accès à un 
professionnel une fois obtenues les 
autorisations prévues par la loi.  

Voir le Bloc 3.2, notamment le point 
#5. 

 

https://foncier.mern.gouv.qc.ca/Portail/media/2870/guide_de_numerisation_v4.pdf
https://foncier.mern.gouv.qc.ca/Portail/media/2870/guide_de_numerisation_v4.pdf
https://foncier.mern.gouv.qc.ca/Portail/media/2870/guide_de_numerisation_v4.pdf
https://foncier.mern.gouv.qc.ca/Portail/media/2870/guide_de_numerisation_v4.pdf
http://legisquebec.gouv.qc.ca/fr/ShowDoc/cr/N-3,%20r.%2013.1%20/
https://www.cnq.org/wp-content/uploads/2021/03/379832-2020_12_17_CNQ_cahier_charges_signature__officielle_numerique_v1.pdf
https://www.cnq.org/fournisseurs-de-services-aux-notaires/
https://www.cnq.org/fournisseurs-de-services-aux-notaires/
https://www.cnq.org/fournisseurs-de-services-aux-notaires/
https://www.cnq.org/fournisseurs-de-services-aux-notaires/
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avocats, des comptables, etc.) contre les accès non autorisés 
par ces derniers.  

En d’autres termes, le fait pour un notaire de 
travailler conjointement avec d’autres 
professionnels dans un dossier ne doit pas 
avoir pour effet de leur accorder le droit 
automatique de le consulter au moyen de la 
Solution de clôture. 

3. Malgré les obligations de protection des renseignements 
personnels et de respect du secret professionnel qui lui 
incombent, certaines personnes peuvent avoir accès au 
Greffe ou à une partie du Greffe d’un Notaire instrumentant. 

Il peut s’agir d’un Dépositaire légal ou d’un autre notaire 
mandaté spécialement pour émettre des Copies ou Extraits. 

En conséquence, plus d’un notaire ou d’un Dépositaire légal 
peut avoir accès à un Greffe ou à une partie d’un Greffe, 
concurremment ou consécutivement. 

De même, pour exercer sa mission de contrôle et de 
surveillance de l’exercice de la profession, la Chambre peut 
avoir d’accès au Greffe ou une partie du Greffe d’un notaire. 

La cession, le dépôt et la garde provisoire 
d’un Greffe sont sous le contrôle de la 
Chambre, de sorte qu’elle connaît en tout 
temps l’identité d’un notaire cessionnaire, 
d’un notaire gardien provisoire ou du greffier 
de la Cour supérieure. 

Quant au mandataire spécial, il est nommé 
par le notaire par le biais d’une procuration 
qu’il doit faire parvenir à la Chambre. 

Le Dépositaire légal d’un Greffe peut changer 
son lieu de conservation au fil du temps et 
celui-ci est tenu d’informer la Chambre d’un 
tel changement. 

Art. 54, 57, 62 et ss., 139 et ss. N-2 

Art. 10 N-3 

Art. 95 Loi modernisant des 
dispositions législatives en matière de 
protection des renseignements 
personnels 7 

Art. 23 du Règlement sur les dossiers 

Art. 192 Code des professions 

 

 

3. BLOC 3 : NORMES GÉNÉRALES D’ARCHITECTURE ET DE SÉCURITÉ 

Le Prestataire doit satisfaire aux exigences ci-dessous. De plus, l’Annexe C réfère à la grille d’applicabilité ISO 27002 :2013 qui sera utilisée pour s’assurer de la conformité 
de la Solution de clôture. 

No Bloc 3.1 : Architecture Motif/précision Référence 

1. Concevoir l’architecture de la Solution de clôture en se 
basant sur le standard TOGAF ou un standard équivalent.  

Pour standardiser la description, les objectifs, les contraintes, les 
cas d’utilisation, les diagrammes de séquence et les aspects 
technologiques. 

TOGAF est à utiliser comme référence. 

https://pubs.opengroup.org/architecture/togaf9-
doc/arch/chap06.html#tag_06_03_11 

https://pubs.opengroup.org/architecture/togaf9-
doc/arch/chap07.html 

2. Le Prestataire doit utiliser le standard OWASP pour le 
développement sécuritaire du langage de programmation 
(code). 

Pour le développement des services Web, la gestion des 
sessions, des points d’entrées, etc. 

Les vérifications et audits porteront essentiellement sur les 10 
principaux risques liés à la sécurité des applications Web listés à 
l’Annexe D. 

https://owasp.org/www-project-top-ten/ 

https://owasp.org/www-project-modsecurity-core-rule-
set/ 

https://owasp.org/www-project-web-security-testing-
guide/ 

 

7 Op.cit. note 4. 

https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpubs.opengroup.org%2Farchitecture%2Ftogaf9-doc%2Farch%2Fchap06.html%23tag_06_03_11&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436441341%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=5olQ4l5UvAKZs1%2FAYg3f9Sg0kymJHceoWu7B3kHCjP8%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpubs.opengroup.org%2Farchitecture%2Ftogaf9-doc%2Farch%2Fchap06.html%23tag_06_03_11&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436441341%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=5olQ4l5UvAKZs1%2FAYg3f9Sg0kymJHceoWu7B3kHCjP8%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpubs.opengroup.org%2Farchitecture%2Ftogaf9-doc%2Farch%2Fchap07.html&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436441341%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=Lkicz9O8TMLooKKz8k%2BDpxeAA5XA0K5%2F2hwoOcllX1A%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpubs.opengroup.org%2Farchitecture%2Ftogaf9-doc%2Farch%2Fchap07.html&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436441341%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=Lkicz9O8TMLooKKz8k%2BDpxeAA5XA0K5%2F2hwoOcllX1A%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fowasp.org%2Fwww-project-top-ten%2F&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436451333%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=QddljfBRcdf0WUzOykgQzS4idsxlI2%2B2RH5dxaTXVf0%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fowasp.org%2Fwww-project-modsecurity-core-rule-set%2F&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436461327%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=BQipUStiopCDi2CzRZNk0DKN3heKXHgcngk5osZ0pfA%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fowasp.org%2Fwww-project-modsecurity-core-rule-set%2F&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436461327%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=BQipUStiopCDi2CzRZNk0DKN3heKXHgcngk5osZ0pfA%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fowasp.org%2Fwww-project-web-security-testing-guide%2F&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436461327%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=D93jU%2FAphq%2FvwSlNPqkWcbGdEpsgTH1EWN4rFzKDM4A%3D&reserved=0
https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fowasp.org%2Fwww-project-web-security-testing-guide%2F&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436461327%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=D93jU%2FAphq%2FvwSlNPqkWcbGdEpsgTH1EWN4rFzKDM4A%3D&reserved=0
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3. L’architecture applicative doit comprendre une architecture 
réseau et d’infrastructure respectant les normes OWASP et 
ISO 27002. 

L’ensemble de l’architecture doit être documentée. OWASP Application Security Verification Standard 

ISO 270002 14 Acquisition et développement. 

https://github.com/OWASP/ASVS/ 

https://owasp.org/www-project-top-ten/  

4. Le Prestataire doit utiliser un standard pour la description de 
ses interfaces Web API, indépendamment du langage de 
programmation. 

Permet de documenter les services afin d’en comprendre le 
fonctionnement, les fonctionnalités offertes, et les capacités sans 
avoir à accéder au code source.  

 

Nous recommandons les standards pour la 
documentation des APIs tels que OpenAPI (REST) ou 
GraphQL API. 

http://spec.openapis.org/oas/v3.0.3  

https://graphql.org/ 

No Bloc 3.2 : Politique, organisation, actifs et 
accès 

Motif/précision Référence 

1. Politique de sécurité de l’information : Un ensemble de 
politiques en matière de sécurité de l’information doit être 
approuvé par la direction, diffusé et communiqué aux salariés 
et aux tiers concernés. 

Cette politique de sécurité de l’information doit comporter des 
précisions sur chacun des 14 domaines du cadre normatif ISO 
27002. 

Les mêmes mesures et contrôles doivent être appliqués pour 
l’infrastructure et les services qui sont directement offerts par le 
Prestataire ou par l’entremise d’un service infonuagique. 

ISO 27002 5.1.1 Politiques de sécurité de l’information 

2. Les responsabilités en matière de sécurité de l’information 
doivent être définies et attribuées. 

Les tâches et les domaines de responsabilités incompatibles 
doivent être séparés pour limiter les possibilités de modification 
ou de mauvais usage, non autorisé ou involontaire, des actifs du 
Prestataire. 

Le partage des responsabilités doit être clairement défini, 
documenté entre le Prestataire et le fournisseur de service 
infonuagique utilisés pour éviter toute confusion entre les parties 
responsables de chaque mesure et contrôle et pour éviter que 
des aspects de sécurité ne soient pas couverts. À cet effet, se 
référer aux meilleures pratiques de sécurité documentées par le 
fournisseur infonuagique retenu. 

ISO 27002 6 Organisation de la sécurité de l’information 
 
ISO 27002 6.1.1 Fonctions et responsabilités liées à la 
sécurité de l’information 
 
ISO 27002 6.1.2 Séparation des tâches 

3. Le classement des actifs informationnels doit être établi pour 
s’assurer de la mise en place de mesures de protection en 
fonction de la classification. 

Des procédures de traitement des actifs doivent être en place, 
conformément au plan de classification de l’information adopté 
par le Prestataire. 

ISO 27002 8.2 Classification de l’information 

4. Les utilisateurs doivent uniquement avoir accès au réseau et 
aux services réseau pour lesquels ils détiennent des droits. 

Une politique de gestion et de contrôle d’accès aux réseaux et 
aux services doit être en place. 

ISO 27002 9.1.2 Accès aux réseaux et aux services en 
réseau 

5. Les accès utilisateur doivent être contrôlés en autorisant 
seulement les accès autorisés et en bloquant les autres. 

Une procédure doit être en place pour assurer l’enregistrement et 
la désinscription, selon les droits d’accès attribués. 

ISO 27002 9.2 Gestion de l’accès utilisateur 

https://github.com/OWASP/ASVS/
https://owasp.org/www-project-top-ten/
http://spec.openapis.org/oas/v3.0.3
https://graphql.org/
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Voir également le Bloc 2.1, point #3 et le Bloc 2.4 point 
#2. 

6. Les accès des utilisateurs doivent être revus à intervalles 
réguliers, avec la participation des propriétaires des actifs. 

Les droits d’accès doivent être supprimés ou adaptés lors de 
changements ou de départs. 

ISO 27002 9.2.5 Revue des droits d’accès utilisateur 

ISO 27002 9.2.6 Suppression ou adaptation des droits 
d’accès 

7. Les accès aux fonctions des applications et des systèmes 
doivent être restreints en établissant des règles de contrôle 
pour réduire et isoler les applications, les données et les 
systèmes sensibles. 

Des règles de contrôle doivent être en place pour isoler et 
protéger les applications, les données et les systèmes sensibles 
en réduisant et contrôlant les accès. 

ISO 27002 9.4 Contrôle de l’accès au système et aux 
applications. 

8. Des mots de passe de qualité doivent être contrôlés et validés 
par les systèmes. 

Les systèmes doivent respecter un ensemble de règles pour 
obtenir, recevoir, vérifier et sauvegarder les mots de passe. 

Les mots de passe doivent respecter une politique de mot de 
passe conforme aux exigences actuelles du domaine. 

 

ISO 27002 9.4.3 Système de gestion des mots de passe  

9. Des mesures doivent être en place pour contrôler les 
programmes utilitaires à privilèges afin de réduire les risques 
de contournement des mesures de sécurité d’un système ou 
d’une application. 

Le but est de ne pas ouvrir de brèches de sécurité causées par le 
contournement des règles de sécurité. 

ISO 27002 9.4.4 Utilisation de programmes utilitaires à 
privilèges 

10. Des mesures cryptographiques adéquates et reconnues 
doivent assurer l’authentification, le chiffrement et la protection 
des échanges et la sauvegarde des données. 

Des algorithmes et des clés d’authentification et de chiffrement 
doivent protéger les données. 

Une gestion des certificats est requise pour éviter des utilisations 
inadéquates ou l’oubli de renouvellement. 

ISO 27002 10.1 Mesures cryptographiques 

No Bloc 3.3 : Communications, développement et 
exploitation 

Motif/précision Référence 

1. L’architecture doit être de type trois tiers et les différents 
serveurs isolés les uns des autres selon les règles de 
cloisonnement des réseaux. 

Le proxy doit être situé sur le segment réseau 
DMZ. Les serveurs applicatifs et de bases de données doivent 
être localisés sur le segment applicatif, mais isolés les uns des 
autres. 

OWASP Application Security Verification Standard 

ISO 13.1.3 Cloisonnement des réseaux 

https://github.com/OWASP/ASVS/ 

https://owasp.org/www-project-top-ten/  

2. Un contrôle doit être exercé entre les segments réseaux pour 
assurer le cloisonnement des serveurs et des services. 

 

Des segments distincts doivent accueillir les serveurs et 
composantes selon leur rôle. Les échanges entre ces segments 
doivent être contrôlés par des coupe-feux, selon des règles 
définies, contrôlées et vérifiées. 

ISO 27002 13.1.3 Cloisonnement des réseaux 

3. Les services et protocoles réseaux permis doivent être 
identifiés et les échanges contrôlés à partir de ces règles. Tous 
autres protocoles doivent être bloqués. 

Le sens des échanges entre les segments réseaux doit être 
défini. Seulement les protocoles et services sécuritaires doivent 
être permis. Chaque sens des échanges, la source et la 

ISO 27002 13.1.2 Sécurité des services de réseau  

 

https://github.com/OWASP/ASVS/
https://owasp.org/www-project-top-ten/
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destination doivent être contrôlés à partir des règles établies. 
Aucun autre service et protocole ne doit circuler et être permis. 

De la même façon, les protocoles et échanges avec les modules 
externes des applications doivent respecter la même approche et 
les mêmes règles. Les échanges entre l’application client et le 
serveur de l’application doivent être contrôlés et sécurisés. 

4. Les informations des services d’application transmises sur les 
réseaux publics doivent être protégées. 

Les protocoles et les échanges avec les modules externes des 
applications doivent respecter la même approche et les mêmes 
règles que le contrôle des services et protocoles.   

Les échanges entre l’application client et le serveur de 
l’application doivent être contrôlés et sécurisés. 

ISO 27002 14.1.2 Sécurisation des services d’application 
sur les réseaux publics 

5. Des accords doivent traiter du transfert sécurisé de 
l’information liée à l’activité entre le Prestataire, les Partenaires 
et les tiers. 

Ces accords doivent définir les différents mécanismes de sécurité 
qui protégeront les échanges. 

ISO 27002 13.2.2 Accords en matière de transfert 
d’information 

6. La protection des transactions liée aux services d’application 
doit être définie et les transactions protégées pour garantir la 
disponibilité, l’intégrité et la confidentialité des données. 

Pour garantir l’intégrité des transactions entre les modules clients 
et les serveurs de l’application, un mécanisme sécuritaire 
authentifié, contrôlé et chiffré doit être en place pour contrôler les 
échanges. 

ISO 27002 14.1.3 Protection des transactions liées aux 
services d’application 

ISO 27002 14.1 Exigences de sécurité applicables aux 
systèmes d’information 

7. La gestion et la protection des changements doivent faire 
l’objet de contrôles pour réduire au minimum les vulnérabilités 
applicatives. 

Une politique de développement sécurisé doit être en place. 

S’assurer que les questions de sécurité de l’information sont 
étudiées et mises en œuvre dans le cadre du cycle de 
développement des systèmes d’information (SDLC). 
 
La politique de développement doit couvrir minimalement les 
sujets suivants : les étapes du processus du développement 
jusqu’à la mise en production, la gestion des versions et le cycle 
d’approbation, le contrôle des changements, les revues 
techniques des applications, les restrictions relatives aux 
changements, les principes d’ingénierie de la sécurité des 
systèmes, de l’environnement de développement sécurisé et des 
phases de tests. 

Iso 27002 14.2 Sécurité des processus de 
développement et d’assistance technique 

ISO 27002 14.2.1 Politique de développement sécurisé 

8. La Solution de clôture, les infrastructures et les composantes 
doivent être documentées, ainsi que la sécurité qui en fait 
partie. Les processus de développement et de support doivent 
également être documentés, suivis et des évidences 
collectées. 
 

La Solution de clôture doit comporter des mécanismes en 
place pour éviter des bris de service et que des transactions 

L’ensemble de la Solution de clôture et de ces composantes doit 
être documenté. 

Les niveaux de service de support applicatif aux utilisateurs 
peuvent être modulés. Cependant, le Notaire instrumentant et le 
Dépositaire légal doivent pouvoir accéder aux Actes 
technologiques sous leur contrôle et le Répertoire technologique 
qui y est associé, notamment pour émettre des Copies ou des 
Extraits.  

ISO 27002 14.2.2 Procédures de contrôle des 
changements apportés au système 

ISO 27002 14.2.5 Principes d’ingénierie de la sécurité 
des systèmes 
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soient perdues avant leur versement dans la Solution de 
conservation.  

La Chambre doit pouvoir exercer les mesures de contrôle 
nécessaires pour assurer la protection du public (pouvoir 
d’enquête, inspection, garde provisoire). 

9. Les contrôles des applications doivent être suivis d’une 
batterie de tests techniques pour valider le fonctionnement des 
changements apportés. 

Le but est de vérifier l’absence de tout effet indésirable sur le 
fonctionnement et la sécurité des applications. 

ISO 27002 14.2.3 Revue technique des applications 
après changement apporté à la plateforme d’exploitation 

10. Les environnements de développement, de tests, de 
préproduction et de production doivent être isolés les uns des 
autres.  

Les accès doivent être contrôlés pour protéger la sécurité des 
données. 

ISO 27002 14.2.6 Environnement de développement 
sécurisé 

12.1.4 Séparation des environnements de 
développement, de test et d’exploitation 

11. Les données de production ne doivent pas être copiées ou 
utilisées sans protection dans les autres environnements que 
ceux de production. 

L’environnement de test ne doit pas contenir de données de 
production mais plutôt des données préparées précisément pour 
effectuer les tests. 

Il convient d’éviter d’utiliser des données d’exploitation contenant 
de l’information personnelle ou toute autre information 
confidentielle.  

ISO 27002 14.3 Données de test 

12. L’accès au code source des programmes et applications doit 
être contrôlé. 

Ces contrôles sont requis pour réduire les risques d’intrusion de 
logiciels malveillants. 

ISO 27002 9.4.5 Contrôle d’accès au code source des 
programmes 

13. Un contrôle des changements sur l’infrastructure est requis et 
essentiel pour permettre un traitement des informations et en 
assurer la sécurité. 

Tous changements sur l’infrastructure et dans les logiciels doivent 
être encadrés par une procédure de gestion des changements. 
Cette procédure doit traiter des tests lors des changements, du 
retour en arrière et de la mise en place de changements lors de 
situations d’urgence. 

ISO 27002 12.1.2 Gestion des changements 

14. Les infrastructures technologique et réseau doivent avoir les 
ressources nécessaires pour garantir les performances 
exigées de la Solution de clôture. 

La conception doit établir les requis de dimensionnement pour 
rencontrer les performances exigées. 

Les performances des composantes doivent être surveillées et 
ajustées pour présenter les capacités adéquates de traitement. 

ISO 27002 12.1.3 Dimensionnement 

15. Des mesures de protection contre les logiciels malveillants 
doivent être en place. 

Mettre en œuvre des mesures de détection, de prévention et de 
récupération contrôlent les logiciels malveillants. 

Établir une politique formelle prohibant l’utilisation de logiciels non 
autorisés, mettre en œuvre des contrôles pour les détecter et 
procéder à des revues. 

Installer des logiciels anti-virus sur les serveurs de l’infrastructure 
pour protéger contre des fichiers infectés. 

ISO 27002 12.2.1 Mesures contre les logiciels 
malveillants 
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16. Une stratégie de sauvegarde doit garantir l’intégrité des copies 
de sauvegarde contre toutes situations qui pourraient les 
rendre inutilisables. 

La sauvegarde des données doit permettre une protection contre 
les défaillances, les attaques informatiques, les rançongiciels et 
autres vulnérabilités du genre.  

ISO 27002 12.3.1 sauvegarde des informations 

17. Toutes les activités, les événements, les transactions, les 
accès et les modifications doivent faire l’objet d’une 
journalisation et d’une surveillance. Il est requis de pouvoir 
détecter des situations anormales, des problèmes et des 
actions à risque (attaques). 

Toutes les activités et les événements doivent être sauvegardés 
dans des journaux pour permettre l’analyse et la détection 
d’incidents. 

Ces journaux doivent être sauvegardés et conservés pour en 
garantir la disponibilité, l’intégrité et la confidentialité. Ils doivent 
être centralisés et isolés à un endroit pour en contrôler l’accès et 
l’intégrité. 

ISO 27002 12.4.1 Journalisation des événements 

18. Les activités, les actions et les travaux des administrateurs et 
des opérateurs doivent être sauvegardés dans des journaux 
pour en permettre la détection de situations anormales et en 
faire l’analyse. 

Ces journaux doivent être sauvegardés et conservés pour en 
garantir la disponibilité, l’intégrité et la confidentialité. Ils doivent 
être centralisés et isolés à un endroit pour en contrôler l’accès et 
l’intégrité. 

ISO 27002 12.4.3 Journaux administrateur et opérateur 

19. Des procédures doivent être en place pour contrôler 
l’installation de logiciels sur les systèmes se trouvant dans 
l’environnement d’exploitation. 

Pour contrôler les changements de logiciels sur des systèmes en 
exploitation, il convient de prendre en compte les directives 
suivantes: 

a) la mise à jour du logiciel en exploitation, des applications et 
des bibliothèques de programmes doit être réalisée 
uniquement par des administrateurs qualifiés, après 
autorisation de la direction; 

b) les systèmes en exploitation doivent contenir uniquement des 
codes exécutables approuvés et non des codes en 
développement ou des compilateurs; 

c) les applications et le logiciel du système d’exploitation doivent 
être mis en production seulement au terme d’une série 
complète de tests ayant donné des résultats satisfaisants. 

ISO 27002 12.5 Maîtrise des logiciels en exploitation 

20. La gestion des vulnérabilités techniques de toutes les 
composantes doit être encadrée par un processus et traitée 
par des mécanismes pour les détecter, les classer et les 
corriger dans un délai adéquat. 

La gestion des vulnérabilités doit faire partie des processus de 
développement et d’administration des environnements. Elle doit 
permettre de suivre, identifier et corriger les vulnérabilités selon 
la criticité et l’impact. 

ISO 27002 12.6 Gestion des vulnérabilités techniques 

21. Des tests de conformité du système doivent être effectués pour 
détecter des problèmes, de mauvaises configurations et des 
vulnérabilités. 

Un calendrier de tests de conformité doit assurer la réalisation de 
tests de conformité pour détecter tous types de problèmes et faire 
l’objet d’une analyse. 

ISO 27002 14.2.9 Test de conformité du système 

No Bloc 3.4 : Sécurité, incidents, conformité et 
continuité 

Motif/précision Référence 



 

22 
 

1. La sécurité physique des environnements doit être assurée, 
aussi bien pour l’hébergement des infrastructures, que pour les 
environnements de développement et ceux de support.  

Pour garantir la protection des données se trouvant sur les 
différents sites d’hébergements, les règles de 
sécurité établies doivent être respectées.  

ISO 27002 11 Sécurité physique et environnementale 

2. Une zone de surveillance isolée et protégée doit observer les 
environnements, les échanges, les accès et les transactions. 

Cette zone de surveillance isolée doit être l’élément central pour 
gérer, surveiller et agir sur les environnements. Elle doit héberger 
les composantes utilisées pour la surveillance et les équipements 
servant à accéder et gérer les composantes à distance. 

ISO 27002 13.1.1 Contrôle des réseaux 

3. Une gestion des incidents liés à la sécurité TI doit être 
implantée pour observer les opérations, les activités et les 
accès afin de détecter tout événement pouvant présenter un 
risque ou un incident. 

La gestion des incidents doit être encadrée par une gestion 
centrale exercée par des outils, processus et des ressources 
spécialisées. 

L’objectif étant de détecter et analyser tout événement qui 
pourrait représenter un incident de sécurité TI. 

Les incidents doivent être analysés, classés, documentés et 
communiqués pour réagir rapidement et adéquatement pour 
contrer les attaques et tentatives d’intrusions. 

Une réponse aux incidents doit être centrale aux processus. 

ISO 27002 16.1 Gestion des incidents liés à la sécurité 
de l’information et améliorations 

4. Une gestion des évidences est requise pour démontrer le 
respect de la politique de sécurité, l’exécution des travaux, 
recueillir des preuves associées à des événements 

Cette gestion des évidences doit démontrer la gestion adéquate 
de la sécurité TI, l’exécution des procédures documentées et la 
cueillette des évidences ainsi que l’accumulation de preuves 
advenant un incident à traiter devant les tribunaux.  

ISO 27002 16.1.7 Recueil de preuves 

5. Un processus, des procédures et l’infrastructure doivent 
assurer la continuité de la sécurité de l’information. 

Un plan de continuité des affaires doit faire partie de la stratégie 
de mise en œuvre et assurer la disponibilité de la solution. 

Ce plan doit être documenté, communiqué, vérifié, revu et évalué 
chaque année. 

ISO 27002 17.1 Continuité de la sécurité de l’information 

6. Un système de redondance doit être en place pour assurer la 
disponibilité selon les niveaux de service établis. 

Une redondance de la Solution de clôture et du site doit être en 
place pour assurer la disponibilité selon les niveaux de services 
définis. 

Minimalement, le Répertoire technologique doit être disponible en 
tout temps.  

ISO 27002 17.2 Redondances 

7. Le Prestataire doit utiliser un outil pour effectuer les tests de 
vulnérabilité et de pénétration applicatifs.  

Permettre de générer des scénarios de tests valables, de 
personnaliser les attaques et d’ajuster les paramètres selon les 
résultats obtenus. 

ISO 27002 18.2.3 Examen de la conformité technique 

 

4. BLOC 4 : NORMES SPÉCIFIQUES À UNE SOLUTION DE CLÔTURE 

La Solution de clôture doit également satisfaire aux exigences ci-dessous.   



 

23 
 

No Bloc 4.1 : Fonctionnement général Motif/précision Référence 

1. Afin que la Solution de conservation puisse définir 
l’identifiant unique de l’Acte technologique, la Solution de 
clôture doit transmette le code du Notaire instrumentant, 
sa SON et l’horodatage associée à sa SON. 

Le numéro de Minute est associé à l’Acte technologique 
par la Solution de conservation au moment de son 
versement qui coïncide avec sa clôture, soit quand le 
Notaire instrumentant y appose sa SON. 

Le numéro de Minute fait partie de la confirmation 
retournée à la Solution de clôture pour indiquer que l’Acte 
technologique a bel et bien été versé à la Solution de 
conversation. 

Le numéro de Minute fait partit des Copies ou Extraits 
émis. 

 

Cet identifiant unique doit être pris en compte pour 
rattacher une opération réalisée sur un Acte technologique 
(un changement, transfert). 

Tous les liens logiques doivent se connecter à ce même 
identifiant unique. 

Le schéma suivant illustre les éléments qui composent 
l’identifiant unique de l’Acte technologique : 

 

2. La Solution de clôture permet notamment : 

• D’identifier qu’il s’agit d’un Acte technologique et sa 
nature; 

• De préparer un Acte notarié en minute en vue de sa 
clôture; 

• D’apporter des changements à l’Acte notarié en minute 
tant qu’il n’est pas clos; 

• De s’assurer du format de l’Acte notarié en minute et 
celui des dates apposées lors des signatures ; 

• De permettre aux signataires d’apposer leur signature 
électronique; 

• De s’assurer que le notaire puisse apposer sa SON; 

• De journaliser les étapes de clôture de l’Acte 
technologique; 

• De faire en sorte que la seule version de l’Acte 
technologique clos est celle conservée dans la Solution 
de conservation; 

• D’alimenter le Répertoire et l’Index ainsi que les 
Métadonnées requises; 

• De produire un Extrait ou une Copie d’un Acte 
technologique clos; 

Les fonctionnalités de la Solution de clôture pour les Actes 
technologiques doivent respecter les exigences ci-
dessous, ainsi que celles prévues au présent document et 
applicables en l’espèce.  

 

  

Bloc 2 - Exigences légales 

Bloc 6 – Normes spécifiques à la Solution de conservation 
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• De transférer un Extrait ou une Copie au client de façon 
sécurisée. 

3. Lors du versement d’un Acte technologique, la Solution de 
clôture doit : 

• Transmettre toutes les données et Métadonnées 
associées à l’Acte technologique à la Solution de 
conservation; 

• Lorsqu’applicable, transmettre également les données 
et Métadonnées requises par les registres tenus par la 
Chambre (testaments, codicilles, mandats de 
protection, dons d’organes, directives médicales 
anticipées); 

• Transmettre la journalisation des activités indiquées au 
Bloc 4.1, item 8. 

 

L’identifiant de la Solution de clôture qui a servi à la clôture 
de l’Acte technologique doit inclure l’identifiant unique des 
Métadonnées pour en faciliter le repérage.  

 

Les données et Métadonnées doivent respecter la 
nomenclature définie au document Métadonnées 
associées à l’Acte technologique. 

Les données et Métadonnées devant être transmises à la 
Solution de conservation sont :  

- L’identifiant unique de la Solution de clôture utilisée; 
- L’identifiant unique du LGÉ utilisée (si différent de la 

Solution de clôture); 
- La référence au dossier client; 
- La référence au document de l’Acte technologique, et 

ses Annexes le cas échéant; 
- Le prénom, le nom et le code du Notaire instrumentant; 
- Le prénom, le nom et le code du ou des Notaires 

délégués le cas échéant; 
- Le cas échéant, les prénom et nom du Dépositaire légal 

si différent du Notaire instrumentant, incluant son code 
de notaire le cas échéant; 

- La date de clôture de l’Acte technologique; 
- Les prénom et nom de tous les signataires, ainsi que 

les informations concernant la signature électronique 
utilisée; 

- L’horodatage associée à sa SON du Notaire 
instrumentant; 

- Lorsqu’applicable, le fait que les signatures apposées à 
l’Acte technologique ont été réalisées à distance;  

- La journalisation des étapes de clôture de l’Acte 
technologique (voir Bloc 4.1, item 8). 

Pour certains types d’Acte notarié, des données 
additionnelles seront requises, par exemple : 

• S’il s’agit d’un mandat 8entre notaires, la date de son 
retrait s’il y a lieu et la référence à la Minute qui le 
remplace; 

• S’il s’agit d’un Acte notarié publié à un registre public, 
la date de sa publication et son numéro d’inscription; 

 

 

8 Le mandat notarié visé ici est celui donné par le notaire lorsqu’il prévoit s’absenter et qu’il confie à un autre notaire la délivrance de copies ou extraits de ses Actes notariés.  

https://cdnq.sharepoint.com/:w:/r/sites/pg_emergence/Documents%20partages/00.1%20Direction%20Responsabilit%C3%A9%20sociale%20et%20innovation/Projet%20Actes%20technologiques/C-%20Livrables/Cahiers%20des%20charges/2021_10_28_metadonnees%20solution%20conservation_v0.5.docx?d=wb8fdf520d3574d40887029c23ca4cc68&csf=1&web=1&e=m00e9R
https://cdnq.sharepoint.com/:w:/r/sites/pg_emergence/Documents%20partages/00.1%20Direction%20Responsabilit%C3%A9%20sociale%20et%20innovation/Projet%20Actes%20technologiques/C-%20Livrables/Cahiers%20des%20charges/2021_10_28_metadonnees%20solution%20conservation_v0.5.docx?d=wb8fdf520d3574d40887029c23ca4cc68&csf=1&web=1&e=m00e9R
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• S’il s’agit d’une procuration (autre qu’un mandat entre 
notaires), la durée de sa validité, lorsqu’applicable, la 
date de son retrait lorsque connu et la référence à la 
Minute qui le remplace si applicable.   

4. Lorsque l’Acte technologique est le résultat d’un transfert 
de support papier conformément au Guide de 
numérisation de la Chambre, le Notaire instrumentant ou 
le Dépositaire légal doit faire une déclaration sous son 
serment d’office signée avec sa SON pour confirmer le 
versement dans la Solution de conservation. 

Cette déclaration peut être appliquée en lot lorsqu’il s’agit 
du transfert de support d’une série consécutive d’Acte 
notarié.  

La déclaration sous serment doit indiquer la raison ou les 
circonstances pour lesquelles cet Acte notarié a été reçu 
sur support papier. 

S’il s’agit d’un Acte notarié reçu exceptionnellement sur 
support papier9, la date/heure/minute de chaque signataire 
et de celle du Notaire instrumentant, ainsi que la date de 
clôture doivent être indiquées. 

Dans tous les cas, les éléments d’information requis en 
vertu de l’art. 17 LCCJTI (documentation du transfert) 
doivent également être transmises à la Solution de 
conservation lors du versement de cet Acte technologique. 

Guide de numérisation de la Chambre (nouvelle version à venir avec 
l’entrée en vigueur du Règlement sur l’acte notarié et le greffe 
notarial). 

 

5. La Solution de clôture peut permettre la signature 
électronique de Documents afférents, lesquels doivent 
être identifiées en conséquence. Ceux-ci ne sont pas 
transmis ni conservés dans la Solution de conservation. 

Les Documents afférents doivent être conservés avec le 
dossier client du notaire. 

Bloc 4.3 - Procédé technologique de signature électronique 

6. Chaque Acte technologique doit être identifié par une clé 
unique composée du code du Notaire instrumentant.  

Ces éléments sont requis pour faciliter l’intégration et le 
repérage.  

 

7. La date, l’heure et la minute de clôture de l’Acte 
technologique sont inscrites au moment où le notaire 
appose sa SON. 

Le format de présentation de la date et de l’heure doit 
respecter la norme ISO 8601.  

ISO 8601 – Représentation de la date et de l’heure 

Format : https://www.w3.org/TR/NOTE-datetime 

8. Les étapes de clôture d’un Acte technologique doivent 
être journalisées en temps universel coordonné (UTC). 

Les éléments devant être journalisés sont :  

• Le nom du fichier constituant l’Acte technologique et, 
le cas échéant, celui de ses Annexes; 

• Si l’Acte technologique est modifié avant sa clôture, 
ce qui a été changé et à quel moment; 

• Pour chaque signature apposée à l’Acte 
technologique le type de signature ou le procédé 
utilisé pour signer, les prénom et nom du signataire, 
son empreinte numérique, la date, l’heure et la 

L’UTC est l’échelle de temps adoptée comme base du 
temps civil international. 

Cette journalisation doit être liée à l’Acte technologique et 
versée au Greffe central en même temps que l’Acte 
technologique. Cette information doit être accessible pour 
consultation par le notaire. 

Note : Pour l’adresse IP du poste, cet élément pourra être 
journalisé si la N-3 ou le futur Règlement sur l’acte notarié 
et le greffe notarial le permet. Autrement, compte tenu de 
la Loi modernisant des dispositions législatives en matière 

ISO 8601 – Représentation de la date et de l’heure 

 

9 L’Acte notarié reçu exceptionnellement sur support papier signifie un Acte notarié qui, à l’entrée en vigueur du Règlement sur l’acte notarié et le greffe notarial, aurait dû être reçu sur support technologique, 

mais des circonstances précises empêchent le notaire de procéder par voie numérique. 

https://www.w3.org/TR/NOTE-datetime
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minute de son apposition et, le cas échéant, le ou les 
facteurs d’authentification utilisés. Si le signataire 
est un notaire, son code de notaire; 

• Lorsqu’applicable, le fait que les signatures 
apposées à l’Acte technologique ont été réalisées à 
distance; 

• L’adresse IP du poste ayant servi à signer; 

• Le fait que chaque signataire a accepté les 
conditions d’utilisation; 

• Si une erreur de connexion ou un problème 
technique survient avant la clôture de l’Acte 
technologique; 

• Le fait que la clôture de l’Acte technologique est 
réalisée avec succès. 

de protection des renseignements personnels10, le 
consentement de l’utilisateur sera nécessaire.    

9. La Solution de clôture doit comprendre, dans son 
interface, un moyen de communiquer directement avec 
les utilisateurs, notamment pour les aviser de mises à 
jour, annoncer des nouveautés, repérer la documentation 
en soutien à l’utilisation de la plateforme, etc. 

Les utilisateurs de la Solution temporaire sont 
majoritairement d’avis que la documentation (tutoriels, 
guide, notification, avis, etc.) se rapportant à l’utilisation de 
la Solution de clôture doit être centralisée et accessible 
directement dans l’outil en question. Si un complément 
d’information est nécessaire, l’utilisation d’un lien 
permettant d’amener à un site web est souhaitable.   

 

10. Pour chacune des adresses indiquées dans l'Acte 
technologique, le code postal doit correspondre à la 
municipalité. 

  

11. Un environnement ou plateforme de test doit être 
disponible pour que les notaires et son personnel puissent 
en faire l’essai de bout en bout et être formé sur son 
utilisation.   

  

No Bloc 4.2 : Interopérabilité Motif/Précision Référence 

1. Le format de l’Acte technologique clos et ses Annexes le 
cas échéant, est au format PDF/A-2 (ou A-3). 

Le format PDF/A-2 (ou A-3) permet les signatures 
électroniques et numériques à longue échéance, ainsi que 
pour les Annexes. 

Le document PDF doit inclure une police de caractère 
complète afin de permettre l'ajout d'une zone de texte 
future pour les copies conformes. 

ISO 19005 - format de fichier de document électronique pour la 
conservation à long terme (PDF/A) : 
https://www.pdfa.org/resource/iso-19005-pdfa/  

PDF/A-2: (ISO 19005-2:2011) 
PDF/A-3: (ISO 19005-3:2012) 

 

10 OP.cit. note 4. 

https://www.pdfa.org/resource/iso-19005-pdfa/
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Le document PDF doit permettre l’ajout de signature pour 
les copies conformes. 

2. Le document PDF/A-2 (ou A-3) doit inclure une copie des 
Métadonnées de l’Acte technologique en utilisant la 
norme XMP (Extensible Metadata Platform). 

La solution de clôture doit utiliser XMP, une norme XML, 
afin de stocker une copie des métadonnées dans le 
document numérique en format PDF de l’acte 
technologique clos.  

Lorsqu'un PDF est ouvert dans un éditeur de texte, les 
Métadonnées XMP - stockées sous forme de texte XML - 
sont lisibles par l'homme et peuvent être facilement lues 
par des langages de script. 

Le schéma XML contenant la copie des métadonnées doit 
être versionné. 

Le fait de conserver une copie des Métadonnées dans le 
PDF du document numérique de l’Acte technologique clos 
permettra de recréer la base de données des Métadonnées 
de tous les actes technologiques clos entreposée, si par 
exemple un changement de la plateforme technologique 
est requis. 

Référence à la norme XMP (ISO 16684-1:2012) : 
https://www.iso.org/standard/57421.html 

À propos de la norme XMP : 
https://www.pdflib.com/pdf-knowledge-base/xmp/xmp-overview/ 

XMP dans le PDF : 
https://www.pdflib.com/fileadmin/pdflib/pdf/whitepaper/Whitepaper-
XMP-metadata-in-PDFlib-products.pdf 

Standard XML : 

https://www.w3.org/standards/xml/ 

 

 

3. Un standard API doit être utilisé pour toutes les 
communications entre la Solution de clôture et la Solution 
de conservation et, le cas échéant, le LGÉ. 

 

Tous les transferts d’informations reliés à un Acte 
technologique entre les LGE, la Solution de clôture et la 
Solution de conservation doivent se faire via des services 
API. 

Dans le cas des API de type REST, il est recommandé 
d’utiliser le standard OData de OASIS qui définit les 
bonnes pratiques pour la construction et la consommation 
des ressources. 

API REST bonnes pratiques : https://blog.octo.com/designer-une-api-
rest/ 

OData (Open Data Protocol): https://www.odata.org/ 

API GraphQL bonnes pratiques : https://graphql.org/learn/best-
practices/ 

4. Tous les appels à l'API doivent toujours être effectués via 
HTTPS avec un certificat signé par une autorité de 
certification de confiance. 

L'HyperText Transfer Protocol Secure (HTTPS, 
littéralement « protocole de transfert hypertextuel sécurisé 
») est la combinaison du HTTP avec une couche de 
chiffrement comme SSL ou TLS minimum version 1.2. 

IETF: https://datatracker.ietf.org/doc/html/rfc2818 

Qu’est-ce HTTPS : https://www.cloudflare.com/fr-
fr/learning/ssl/what-is-https/  

https://fr.wikipedia.org/wiki/HyperText_Transfer_ Protocol_Secure 

5. Les échanges ne doivent pas exposer les renseignements 
confidentiels, sensibles ou soumis au secret professionnel 
directement dans les URLs. 

Exemples d’informations : les noms des clients des 
notaires, les mots de passe, les jetons de paramètre, etc.  

Exemple :https://restfulapi.net/security-essentials/  

6. Chaque point d’entrée ou ressource de l’API doit 
représenter une fonctionnalité unique. 

La granularité moyenne, par exemple de passer 
l’information sur l’adresse incluant le pays, et non deux 
appels, soit un pour l’adresse et l’autre pour le pays. 

Exemple :https://restfulapi.net/resource-naming/  

https://www.iso.org/standard/57421.html
https://www.pdflib.com/pdf-knowledge-base/xmp/xmp-overview/
https://www.pdflib.com/fileadmin/pdflib/pdf/whitepaper/Whitepaper-XMP-metadata-in-PDFlib-products.pdf
https://www.pdflib.com/fileadmin/pdflib/pdf/whitepaper/Whitepaper-XMP-metadata-in-PDFlib-products.pdf
https://www.w3.org/standards/xml/
https://blog.octo.com/designer-une-api-rest/
https://blog.octo.com/designer-une-api-rest/
https://www.odata.org/
https://graphql.org/learn/best-practices/
https://graphql.org/learn/best-practices/
https://datatracker.ietf.org/doc/html/rfc2818
https://www.cloudflare.com/fr-fr/learning/ssl/what-is-https/
https://www.cloudflare.com/fr-fr/learning/ssl/what-is-https/
https://fr.wikipedia.org/wiki/HyperText_Transfer_%20Protocol_Secure
https://restfulapi.net/security-essentials/
https://restfulapi.net/resource-naming/
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7. L’API doit avoir un mécanisme pour la gestion du 
versionnage.  

Le but est de faciliter l’utilisation de différentes versions si 
requise. Permet de réaliser des mises à jour sans briser le 
mécanisme des échanges actuels. 

Si une approche « version less API » est adoptée, alors 
elle doit toujours supporter toutes les versions antérieures. 

Exemple gestion version avec API REST : 
https://restfulapi.net/versioning/  

Exemple gestion des versions avec API REST et GraphQL chez 
Shopify : https://shopify.dev/api/usage/versioning 

8. Le Prestataire doit utiliser une forme standardisée pour 
documenter la structure des APIs.  

Documenter chacun des services dans une structure 
standardisée permet l’interopérabilité entre les 
applications.  

Le contenu des entrées et des sorties de chacun des 
services dont être documenté dans un format (schéma, 
structure) standardisé qui peuvent être facilement 
interprété par les différents clients. 

Les formats utilisés doivent être standardisés et uniques à 
tous les Prestataires. Tous les Prestataires doivent 
accéder aux mêmes formats de documents afin de 
communiquer les informations entre eux. 

Si l’approche REST est utilisée, alors nous exigeons la 
documentation de la structure de l’API par l’entremise de Swagger qui 
peut être lu par un humain ou un système : 
https://swagger.io/docs/specification/2-0/what-is-swagger/ 
 
Swagger adhère aux spécifications de OpenAPI Specification 
(OAS) : https://github.com/OAI/OpenAPI-
Specification/blob/master/versions/2.0.md 
 
Si l’approche est GraphQL : https://github.com/yarax/swagger-to-
graphql 

9. Les paramètres utilisés pour une requête lors d’un appel 
d’une ressource d’un API doivent suivre une approche 
commune et standardisée. 

Cependant, si ceux-ci concernent des éléments relatifs à 
la sécurité ou à des données sensibles, ils doivent être 
encryptés. 

Des paramètres reliés à l’appel d’une ressource d’un API 
peuvent être disponibles par le Prestataire selon le besoin 
du service offert.   
 
Cependant, le Prestataire ne doit présenter aucun 
paramètre lié à une donnée sensible (exemple: date de 
naissance), ou à une donnée reliée à la sécurité qu’elle soit 
cryptée ou non (exemple: un mot de passe). 

Exemple d’utilisation de paramètres avec API REST: 
https://idratherbewriting.com/learnapidoc/docapis_doc_ 
parameters.html#several-types-of-parameters 

Exemple d’utilisation de paramètres avec API GraphQL: 
https://graphql.org/graphql-js/passing-arguments/ 

10. Les appels des APIs doivent toujours se réaliser avec une 
authentification. 

Un certificat avec cryptographie asymétrique doit être 
utilisé. 

Le protocole utilisé pour autoriser les appels aux 
fonctionnalités et ressources doit être basé sur le standard 
OAuth 2.0 qui est le protocole d'autorisation standard de 
l’industrie. 

La solution d’identification doit supporter la norme OpenID 
Connect. 

OAuth 2.0: https://oauth.net/2/ 

OpenID Connect: https://openid.net/connect/ 

 

11. Les données échangées entre les Solutions 
technologiques doivent respecter les libellés des champs 
des différentes Métadonnées. 

Le modèle national d’échange d’informations (NIEM) est 
un vocabulaire commun qui permet un échange efficace 
d’informations entre diverses organisations publiques et 
privées.  

NIEM: https://www.niem.gov/about-niem  

Document Métadonnées associées à l’Acte technologique. 

https://restfulapi.net/versioning/
https://shopify.dev/api/usage/versioning
https://swagger.io/docs/specification/2-0/what-is-swagger/
https://github.com/OAI/OpenAPI-Specification/blob/master/versions/2.0.md
https://github.com/OAI/OpenAPI-Specification/blob/master/versions/2.0.md
https://github.com/yarax/swagger-to-graphql
https://github.com/yarax/swagger-to-graphql
https://idratherbewriting.com/learnapidoc/docapis_doc_
https://graphql.org/graphql-js/passing-arguments/
https://oauth.net/2/
https://openid.net/connect/
https://www.niem.gov/about-niem
https://cdnq.sharepoint.com/:w:/r/sites/pg_emergence/Documents%20partages/00.1%20Direction%20Responsabilit%C3%A9%20sociale%20et%20innovation/Projet%20Actes%20technologiques/C-%20Livrables/Cahiers%20des%20charges/2021_10_28_metadonnees%20solution%20conservation_v0.5.docx?d=wb8fdf520d3574d40887029c23ca4cc68&csf=1&web=1&e=m00e9R
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NIEM met en relation des communautés de personnes qui 
partagent un besoin commun d’échanger des informations 
afin de faire avancer leur mission. 

12.  Se conformer au cadre commun d’interopérabilité du 
gouvernement du Québec (CCIGQ) 

Se servir de ce document comme cadre normatif de 
référence. 

Site : https://www.tresor.gouv.qc.ca/ressources-
informationnelles/architecture-dentreprise-
gouvernementale/standards-et-normes/cadre-commun-
dinteroperabilite/ 

Document : cadre_commun_interoperabilite.pdf 

No Bloc 4.3 : Signature électronique  Motif/précision Référence 

1. Le procédé technologique servant à apposer la signature 
électronique des signataires (autres que la SON) doit 
respecter les normes générales légales et permettre 
d’identifier le signataire. 

La signature électronique doit permettre d’identifier le 
signataire. La preuve de son apposition doit être liée et 
conservée avec le Document afférent ou l’Acte 
technologique clos. 

Le procédé technologique utilisé peut être différent selon 
que le signataire signe en présence physique du notaire ou 
à distance. 

Bloc 2.1 item 14.  

2. La signature électronique doit est conforme à la norme 
PAdES.  

PAdES (PDF Advanced Electronic Signatures) est une 
norme de l'ETSI encadrant la signature de documents au 
format PDF. Nous recommandons PAdES level 4. 

Cette norme permet de garantir l’unicité, l’intégrité et 
l’irréfutabilité de la signature électronique sur ce format de 
document et permet également d’assurer l’interopérabilité 
avec les standards européens. 

Cette norme permet également l’ajout d’un jeton 
d’horodatage permettant de certifier la SON et le contenu 
de du document à un moment précis afin d’en assurer 
l’intégrité. 

Le document PDF qui inclut les signatures électroniques 
doit supporter le standard PAdES-BASELINE-LTA, car ce 
profil de signature prend en charge plusieurs horodatages 
à des dates ultérieures afin de garantir la validité de la 
signature, même lorsque les algorithmes cryptographiques 
précédents sont devenus trop faibles. 

ETSI Technical Specification (TS) 102 778 et 103 172 (PAdES 
Baseline) 

Norme pour le jeton d`horodatage : 
https://www.ietf.org/rfc/rfc3161.txt 

Un résumé sur les différents profils de signature électroniques : 

https://eideasy.com/eidas-digital-signature-profiles/ 

À propos du standard PAdES : 

https://en.wikipedia.org/wiki/PAdES 

3. Le procédé de signature électronique peut être intégré à 
la Solution de clôture. Dans tous les cas, les appels entre 
ces deux applications doivent être sécurisés et encryptés. 

  

https://www.tresor.gouv.qc.ca/ressources-informationnelles/architecture-dentreprise-gouvernementale/standards-et-normes/cadre-commun-dinteroperabilite/
https://www.tresor.gouv.qc.ca/ressources-informationnelles/architecture-dentreprise-gouvernementale/standards-et-normes/cadre-commun-dinteroperabilite/
https://www.tresor.gouv.qc.ca/ressources-informationnelles/architecture-dentreprise-gouvernementale/standards-et-normes/cadre-commun-dinteroperabilite/
https://www.tresor.gouv.qc.ca/ressources-informationnelles/architecture-dentreprise-gouvernementale/standards-et-normes/cadre-commun-dinteroperabilite/
https://www.tresor.gouv.qc.ca/fileadmin/PDF/ressources_informationnelles/cadre_commun_interoperabilite.pdf
https://www.ietf.org/rfc/rfc3161.txt
https://eideasy.com/eidas-digital-signature-profiles/
https://en.wikipedia.org/wiki/PAdES
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4. La signature électronique doit être facile d’utilisation pour 
les signataires et ne pas nécessiter de support technique 
à cet effet. 

Il faut prévoir les cas où des personnes ne possèdent pas 
de téléphone mobile ou d’adresse courriel. Le but est de 
s’assurer que les services notariaux demeurent 
accessibles aux personnes en situation de vulnérabilité, de 

handicap ou celles sujettes à l’illectronisme. 

 

No Bloc 4.4 : Intégration à un LGÉ  Motif/précision Référence 

1. La Solution de clôture peut être intégrée à un LGE si les 
exigences de la présente section sont respectées.  

Le LGÉ doit être préalablement autorisé par la Chambre. 

Ce processus d’autorisation vise tout fournisseur de 
services aux notaires dont les données sont conservées à 
l’extérieur de son domicile professionnel.  

Processus d’autorisation d’un LGÉ : https://www.cnq.org/wp-
content/uploads/2020/10/388115-externalisation-directive-
securite.pdf 

2. L’association du code du Notaire instrumentant, 
l’horodatage associé à sa SON et le numéro de Minute 
représentent l’identifiant unique de l’Acte technologique 
clos entre le LGÉ, la Solution de clôture et la Solution de 
conservation. 

Le numéro de Minute est associé à l’Acte technologique 
par la Solution de conservation au moment de sa clôture, 
soit quand le Notaire instrumentant y appose sa SON. 

Le projet d’un Acte technologique doit être rattaché à un 
ou des clients dont le dossier est créé dans le LGÉ.  

Cet identifiant unique doit être pris en compte pour 
rattacher une opération réalisée sur un Acte 
technologique (un changement, transfert). 

Tous les liens logiques doivent se connecter à ce même 
identifiant unique.  

Voir schéma Bloc 4.1, item 1.  

3. Le Prestataire est responsable du contrôle d’accès à son 
système d’information et au LGÉ basé sur les rôles et les 
permissions (modèle RBAC). 

Cependant, tout type d’information reliée à l’Acte 
technologique transmis électroniquement doit être 
associé à son identifiant unique. 

Pour le personnel du notaire, voir le Bloc 2.1, item 3. 

Pour le contrôle d’accès, voir notamment le Bloc 2.3, item 
2 (multidisciplinarité). 

 

4. Le LGÉ doit être en mesure de transmettre toutes les 

données et Métadonnées associées à l’Acte 

technologique à la Solution de clôture.  

 

L’identifiant du LGE qui a servi à la réalisation de l’Acte 
technologique doit faire partie de ses Métadonnées afin de 
permettre plus de flexibilité pour les recherches dans la 
Solution de conservation. 

Les données et Métadonnées : voir Bloc 4.1, item 3 . 

 

https://www.cnq.org/wp-content/uploads/2020/10/388115-externalisation-directive-securite.pdf
https://www.cnq.org/wp-content/uploads/2020/10/388115-externalisation-directive-securite.pdf
https://www.cnq.org/wp-content/uploads/2020/10/388115-externalisation-directive-securite.pdf
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5. La Solution de clôture intégrée au LGÉ doit être en 

mesure d’assembler l’Acte technologique en amont, c’est-

à-dire s’assurer qu’il est complet avant son versement 

dans la Solution de conservation.  

Le cycle de signatures, y compris la clôture de l’Acte 

technologique par l’apposition de la SON du Notaire 

instrumentant, doit s’exécuter dans la Solution de clôture. 

Les balises nécessaires à la clôture d’un Acte 
technologique sont : 

- Le respect du format PDF/A-2 (ou A-3); 
- Sa date de clôture; 
- Le texte de clôture (et sa référence aux Annexes le cas 

échéant); 
- La présence des Annexes, le cas échéant; 
- La signature électronique et l’ordre de signature des 

différents signataires; 
- La SON du Notaire instrumentant. 

 

6. Avant d’entreprendre le cycle de signature, si une 

modification à l’Acte technologique est requise, alors la 

Solution de clôture ou le LGÉ doit permettre d’apporter les 

changements nécessaires et de reprendre le cycle de 

signatures. 

Tant que l’Acte technologique n’est pas clos, le LGE doit 
être en mesure de retransmettre à nouveau le projet d’Acte 
technologique avec toutes ses Métadonnées à jour vers la 
Solution de clôture. 

 

7. Le LGÉ doit être en mesure d’accéder le ou les Actes 

technologiques clos liés à l’identifiant d’un Notaire 

instrumentant incluant ses Métadonnées pour le consulter 

ou permettre d’en émettre une Copie ou Extrait.  

Il est possible de rechercher les Actes technologiques d’un 
Notaire instrumentant à partir d’une date ou d’une 
Métadonnée. 

 

8. Le Répertoire technologique et l’Index conservé dans la 

Solution de conservation doivent être dynamiquement 

alimentés via le LGÉ des métadonnées relatives à la 

clôture d’un Acte technologique. 

Les données et Métadonnées relatives à la clôture d’un 
Acte technologique doivent alimenter le Répertoire 
technologique et l’Index. 

Au sujet du Répertoire et de l’Index, voir les définitions (Annexe A) 
ainsi que le Bloc 2.2 – Répertoire et Index. 

9. Dès sa clôture, l’Acte technologique et ses Métadonnées 

doivent être transmis à la Solution de conservation. 

 

L’Acte technologique clos n’est conservé que dans la 
Solution de conservation, aucun exemplaire ne doit 
subsister dans la Solution de clôture ou dans le LGE. 

L’Acte technologique clos ne peut être sauvegardé à aucun 
autre endroit. Aucun mécanisme de sauvegarde 
automatique ne doit être appliqué à un Acte technologique 
clos.   

Il n’y a qu’une seule Solution de conservation, laquelle doit 
rencontrer les exigences du cahier de charge 
spécifiquement prévu à cet effet. 

 

10. Les activités entre les modules existants du LGÉ et de la 

Solution de clôture doivent être sauvegardées.  

Pour s’assurer de la traçabilité de bout en bout des 
échanges, ceux-ci doivent être monitorés. 

 

11. Les composants internes au LGÉ doivent être isolés et 

sécurisés les uns des autres.  

Les communications entre les modules doivent être isolées 
de manière applicative. 
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Un certificat doit être utilisé pour authentifier et chiffrer les 
communications entre les composants. 

12. Pour le LGE, les composants responsables de 

communiquer avec la Solution de clôture doivent être 

isolés de manière hermétique des autres composants 

internes du LGÉ. 

Ces composants ne doivent pas pouvoir être appelés, 
exécutés ou accédés d’aucune façon par les autres 
modules du LGE ou ceux de la Solution de clôture. 

 

13. Les bases de données des LGÉ doivent être sous le 

contrôle du Prestataire. 

Les bases de données ne doivent pas se retrouver sous le 
contrôle du notaire utilisant le LGE, mais rester sous le 
contrôle du Prestataire du LGE. 

La sécurité des bases de données doit être renforcie 
(hardening) selon les exigences de la technologie 
employée (ex. MS database server). 

 

14. Le LGE doit s’assurer que la journalisation prévue par la 

Solution de clôture s’effectue telle que décrite au Bloc 4.1. 

Les enregistrements de journalisation doivent être 
protégés pour assurer leur disponibilité, leur intégrité et leur 
confidentialité. 

 

15. Le Prestaire de la Solution de clôture doit utiliser les 
concepts de gestion des APIs pour offrir ses 
fonctionnalités au LGE. 

Ces concepts regroupent l’ensemble des procédures, 
technologies et équipes en charge de la publication 
sécurisée d’API via une passerelle. 

Les APIs doivent présenter les spécifications suivantes en 
termes de sécurité : 

• Maintenir les produits et librairies à jour; 

• Utiliser une authentification et autorisation forte; 

• Chiffrer les données; 

• Identifier et les vulnérabilités à l’aide de références, 
procéder à des tests et implanter des mesures de 
correction; 

• Retirer toutes les informations qui ne sont pas 
nécessaires de partager; 

• Suivre et limiter le nombre d’appels pour une période 
donnée pour assurer une protection contre les 
attaques et des performances adéquates; 

• Valider les paramètres pour s’assurer que les 
données en entrée ne causeront aucun problème; 

• Implanter une passerelle API; 

• Développer un modèle de risque de l’API qui identifie 
tous les appels suspects, sauvegarde les 
informations, réagit, s’adapte et bloque les appels qui 
ne respectent pas les règles établies. 

À propos des concepts de gestion des APIs : 

https://fr.wikipedia.org/wiki/API_management 

 

https://fr.wikipedia.org/wiki/API_management
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5. BLOC 5 : NORMES RELATIVES À LA VISIOCONFÉRENCE 

Lorsqu’une solution de visioconférence est utilisée dans le cadre de la pratique professionnelle du notaire pour recevoir ou clore à distance un Acte technologique ou pour 
échanger avec ses clients, notamment pour effectuer la vérification de l’identité des parties à l’Acte notarié, la solution doit être approuvée par la Chambre et satisfaire aux 
exigences ci-dessous. 

No Bloc 5.1 : Visioconférence Motif/précision Référence 

1. La solution doit permettre au Notaire instrumentant ou Notaire délégué 
de respecter les exigences légales fixées à l’arrêté et aux Lignes 
directrices. 

La solution de visioconférence ne doit pas nécessiter d’abonnement 
pour le client du Notaire instrumentant ou Notaire délégué. 

Exigences de l’arrêté F du ministre de la 
Justice (renouvelé par l’arrêté 2021-4556 
le 20 août 2021). 

Section 6.4.4 des Lignes directrices 

2. L’enregistrement de la séance de visioconférence est interdit. L’enregistrement est interdit pour des raisons de confidentialité et de 
protection du secret professionnel. 

Par. 6.4.2 Lignes directrices. 

3. Le Prestataire doit informer le notaire des éléments suivants : 

a) Afin d’optimiser l’utilisation de la visioconférence (diminuer les 
délais d’échange d’image et de la voix), la capacité de l’ordinateur 
doit être suffisante en termes de CPU, mémoire, disque dur, carte 
vidéo, carte ethernet, etc. 

Il est recommandé d’utiliser une connexion ethernet cablée plutôt 
qu’une connexion WiFi pour réduire les facteurs qui utilisent la bande 
passante et la vitesse entre le lien Internet et l’ordinateur de l’usager. 

La capacité minimale requise pour des ordinateurs de bureau : 

• 2.5 GHz dual-core Intel Core i5 ou plus CPU (single screen) 
processeur 

• 2.8 GHz quad-core Intel Core i7 ou plus CPU (dual or triple 
screen) processeur 

• RAM : 4Gb ou plus 

Pour les ordinateurs portables : 

Les ordinateurs portables double et simple cœur ont une fréquence 
d'images réduite lors du partage d'écran (environ 5 images/seconde). 
Pour des performances de partage d'écran optimales sur les 
ordinateurs portables, un processeur quad-core ou supérieur est 
recommandé, avec un disque dur : 3.0 GB d’espace disponible 
minimum et un écran 1024 x 768 résolution. 

 

 b)  Le matériel sur lequel est installé la visioconférence doit être muni 
d’un système d’exploitation (Windows 10 et plus ou Mac OS et plus) 
et d’un logiciel de sécurité à jour, lesquels doivent être configurés 
adéquatement.  

Le système d’exploitation et les rustines de sécurité doivent être mis 
à jour régulièrement. 

Le but est d’assurer le bon fonctionnement de l’application de 
visioconférence et diminuer les risques de vulnérabilité de sécurité. 

Les mises à jour des logiciels et les rustines de sécurité doivent être 
appliquées régulièrement. 

Les systèmes d’exploitation : 

• MacOS X avec MacOS 10.10 ou plus 

• Windows 10 et plus, Windows 7 est proscrit. 

Les fureteurs : 
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• Internet Explorer 11+ ou Edge 12+ 

• Firefox 27 et plus 

• Chrome 30 et plus 

• Safari 7 et plus 

 c)  L’ordinateur sur lequel est installé la solution de visioconférence ne 
doit pas être partagé avec les membres de la famille de l’utilisateur.  

Le partage d’un ordinateur utilisé à des fins professionnelles constitue 
un risque de sécurité important, si des utilisateurs tiers procèdent à 
l’installation d’applications non vérifiées, téléchargement de fichiers ou 
accès à des sites non sécurisés, etc.  

Quelle référence ISO? 

ISO 27002 6.2 Appareils mobiles et 
télétravail 

ISO 27002 8.2.3 Manipulation des actifs 

ISO 27002 9 Contrôle d’accès 

 d) Le lien Internet utilisé pour la tenue de visioconférence doit être 
suffisamment rapide pour permettre d’effectuer des échanges sans 
que les performances soient affectées.  

Le lien Internet devrait être haute vitesse ou plus, en fonction du 
nombre d’utilisateurs. Le nombre d’utilisateurs et le nombre de 
visioconférences en simultanées, ont un impact direct sur la qualité des 
visioconférences. 

Pour des visioconférences en groupe : 

• Visioconférence de HQ: 1.0 Mbps/600kbps (up/down) 

• Pour des vidéos 720p HD: 2.6Mbps/1.8Mbps (up/down) 

• Pour des vidéos 1080p HD: 3.8Mbps/3.0Mbps (up/down) 

• Pour la réception de vidéos en galerie: 2.0Mbps (25 vues), 
4.0Mbps (49 vues) 

Pour une conférence téléphonique : 

• VoIP : 60-80kps 

• Par téléphone : 60-100kbps 

Pour le partage d’écran (en gardant visuel des autres écrans) : 50-
150kbps. 

 

 

 e) Le lien Internet doit être raccordé à un routeur pour protéger 
l’ordinateur contre les attaques. 

Il est essentiel de disposer d’un routeur pour bloquer les attaques et 
tentatives d’accès en provenance d’Internet. 

Le système d’exploitation du routeur doit être maintenu à jour. 

Il est recommandé d’activer la fonction QOS (qualité de service) sur le 
routeur Internet et de prioriser la voix et la vidéo lors des 
communications pour réduire les impacts causés par les échanges 
simultanés. 

 

 f) La solution de visioconférence doit disposer de suffisamment de 
ressources et de bande passante pour permettre plusieurs sessions 
simultanées sans dégrader la qualité de la voix et de l’image.  

Des rapports sur la qualité des visioconférences doivent être 
disponibles pour démontrer le bon fonctionnement. 

La solution doit permettre plusieurs visioconférences en simultané sans 
que la vidéo et la voix soient affectées pour l’ensemble des 
visioconférences. 
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 g) La solution de visioconférence doit respecter des exigences de 
sécurité. 

La confidentialité et l’intégrité des flux doivent être protégées de bout 
en bout. 

Les mécanismes de cryptographie doivent utiliser des méthodes 
reconnues. 

Tous les flux de communication des sessions doivent être chiffrés en 
utilisant minimalement l’algorithme AES. 

Tous les flux d’administration et d’exploitation doivent être chiffrés de 
bout en bout. 

Chaque session doit utiliser des clés de chiffrement à usage unique. 

Les certificats utilisés pour les mécanismes de chiffrement ne doivent 
pas être autoportés ou autosignés. 

La taille de la clé des algorithmes asymétriques doit être au moins de 
2048 bits. 

Les fonctions de signature utilisées doivent être de la famille SHA et 
avoir une empreinte de 256 bits minimum. 

Les protocoles utilisés pour sécuriser les communications sont IPSec 
ou TLS 1.2 minimum. 

Une politique de mot de passe doit être appliquée pour accepter 
seulement des mots de passe complexes. 

Au niveau des fonctionnalités, minimalement doit pouvoir : 

1. Utiliser les fonctionnalités de salle d'attente; 
2. Empêcher le partage d'écran des participants par défaut; 
3. Permettre d’éjecter des participants; 
4. Verrouiller la réunion une fois le nombre de participants 

atteint. 

Pratiques recommandées :  Ne pas réutiliser les identifiants de réuni 
et ne pas partager de liens ou d'identifiants de réunion sur les réseaux 
sociaux. 

 

4. Les périphériques utilisés pour la visioconférence doivent rencontrer 
les exigences minimales suivantes pour assurer la qualité des 
échanges. 

Un écran de résolution 720 pixels minimum, préférablement 1080 
pixels. 

Une Webcam installée ou intégrée à l’ordinateur et qui doit supporter 
une résolution de 1080 pixels. 

Un microphone intégré à l’ordinateur, à la webcam ou raccordé au port 
audio ou par Bluetooth doit offrir une qualité suffisante pour permettre 
aux interlocuteurs de se comprendre adéquatement. 

 

5. La solution de visioconférence doit posséder les caractéristiques d’un 
service d’entreprise. 

Elle doit être accessible à partir d’un fureteur ou d’un logiciel installé sur 
un ordinateur et/ou un téléphone intelligent. 
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6. La solution de visioconférence doit être conviviale et offrir un minimum 
de fonctionnalités standards. Un panneau de contrôle doit donner 
accès aux fonctions facilement et un support doit être disponible pour 
assister l’utilisateur. 

Les fonctionnalités standards minimales requises sont celles que l’on 
retrouve dans l’application Microsoft Teams version M365 Business 
Basics ou M365 Business Standard. D’autres applications telles que 
Zoom et Webex peuvent aussi se qualifier. 

Des tutoriels, des guides, FAQ et des formations doivent être 
disponibles.  

Le support doit être accessible par clavardage, courriel ou téléphone. 

 

7. Les fonctions d’administration de la solution de visioconférence doivent 
permettre d’effectuer un minimum de gestion des paramètres. 

Les fonctions minimales suivantes sont requises : 

• La production de rapports de performance; 

• La gestion des paramètres des conférences; 

• La gestion des rôles (séparation des rôles), minimalement : 
invité, organisateur et administrateur.  

L’administrateur doit avoir accès à un panneau pour contrôler la 
conférence, la liste des participants, les paramètres et le 
fonctionnement de l’application. 

L’administrateur doit pouvoir changer la configuration globale des 
futures visioconférences. 

 

8. Une solution de visioconférence approuvée par la Chambre peut être 
intégrée au LGÉ ou à la Solution de clôture. 

Dans un tel cas, la transmission ou les échanges d’informations et de 
données entre la solution de visioconférence et le LGÉ/Solution de 
clôture doivent être validés par la Chambre. 

Une vérification de l’intégration de la solution de visioconférence doit 
être faite préalablement à son utilisation par les notaires. 

Se référer aux spécifications de sécurité pour les APIs pour assurer une 
intégration sécuritaire entre la solution de visioconférence et le LGÉ ou 
la Solution de clôture. 
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6. PROCESSUS D’AUTORISATION ET DE RÉPONSE AU CAHIER DE CHARGES 

A. PROCESSUS D’HOMOLOGATION INITIALE 

La soumission d’une demande d’autorisation pour une Solution de clôture doit se faire pendant la période déterminée, laquelle est indiquée sur le site de la Chambre. 

La Solution de clôture proposée doit respecter l’ensemble du cahier de charges, sauf les sections optionnelles Bloc 4.4 : Intégration à un LGÉ et  Bloc 5 : Normes relatives 
à la visioconférence.  
 

Le Prestataire qui souhaite soumettre une demande d’autorisation doit :  

1) Remplir le formulaire de demande; 

2) Compléter et signer la déclaration et engagement. 

 
B. PROCESSUS DE MAINTIEN DE L’HOMOLOGATION  

Le processus de maintien de l’autorisation d’une Solution de clôture est davantage détaillé dans l’Entente. Minimalement, lorsque le Prestataire est engagé 
contractuellement à offrir sa Solution de clôture aux notaires, les activités suivantes s’appliquent pour maintenir l’autorisation octroyée : 

Annuellement  

• Une déclaration annuelle du Prestataire signée par un dirigeant autorisé confirmant le respect des normes établies au présent document, de la conformité de 
la Solution de clôture au cahier de charges et que les revues régulières de la documentation et des pratiques du Prestataire sont effectuées. 

• Confirmation du maintien des certifications en lien avec la Solution de clôture autorisée, le cas échéant. Les rapports d'audit de certification doivent être 
communiqués sans frais à la Chambre. 

 

Au besoin 

• Une vérification de conformité, aux frais du Prestataire, pour un changement qu’il souhaite ou est dans l’obligation d’apporter à sa Solution de clôture autorisée 
et qui touche ou impacte un élément identifié au présent cahier de charges. L'auditeur choisi par le Prestataire doit être agréé par la Chambre, qui exigera 
alors des garanties quant à sa probité et son indépendance. 

• Une vérification de conformité par un auditeur mandaté par la Chambre et à ses frais, pour un changement requis à la suite de la modification d’une norme 
relative à la prestation notariale. 

 

Bisannuellement 

• Une vérification de conformité globale, aux frais du Prestataire, pour l’ensemble de la Solution de clôture autorisée. 
 

  

https://www.cnq.org/fournisseurs-de-services-aux-notaires/
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ANNEXE A – ABRÉVIATIONS ET DÉFINITIONS 
 

Abréviations 

• CCQ : Code civil du Québec, chapitre CCQ-1994  

• CD :  Code de déontologie des notaires, chapitre N-3, r. 2 

• CPC : Code de procédure civile, chapitre C-25.01  

• DRaaS : Disaster recovery as a service  

• LGE : Logiciel de gestion d’étude 

• LCCJTI: Loi concernant le cadre juridique des technologies de l'information, chapitre C-1.1 

• N-2 : Loi sur le notariat, chapitre N-2 

• N-3 : Loi sur le notariat, chapitre N-3 

• OWASP:  Open Web Application Security Project 

• Règlement sur la SON : Règlement sur la signature officielle numérique du notaire, chapitre N-3, r. 13.1 

• Règlement sur les dossiers : Règlement sur les dossiers et les études de notaires, chapitre N-3, r. 17 

• RBAC:  Role-Based Access Control 

• RDPRM : Registre des droits personnels et réels mobiliers 

• RLRQ : Recueil des lois et règlements du Québec 

• SON : Signature officielle numérique 

• SDLC : Software Development Life Cycle 

• UNIL : Union internationale du notariat latin 

 

Définitions 

• Acte notarié : Acte auquel les parties veulent donner le caractère d’authenticité qui s’attache aux actes de l’autorité publique reçu par un notaire en sa qualité d’officier public. Un 
acte notarié peut être reçu en Minute ou en brevet. 

• Acte notarié en minute : Acte notarié, incluant ses Annexes le cas échéant, dont le notaire doit assurer la date et en conserver le dépôt dans un Greffe afin d’en donner 
communication en délivrant des Copies ou des Extraits. L’Acte notarié en minute peut être reçu sur support papier ou technologique. 

• Acte technologique : Acte notarié en minute, incluant ses Annexes le cas échéant, reçu sur un support technologique déterminé par la Chambre. 

• Acte technologique clos :  Acte technologique signé par les parties et le Notaire instrumentant. Il ne peut être l’objet d’aucune modification.   

• Annexe : Un acte ou un document autre qu’un Acte notarié en minute sous l’autorité de laquelle un Acte notarié en minute est reçu ou un document autre (tel un plan) que les 
parties désirent annexer à l’Acte notarié en minute. Il peut également s’agir d’un document que le notaire souhaite verser dans son Greffe par un acte de dépôt. 

• Copie: Copie dont la conformité au document original a été reconnue par une autorité compétente. La Copie d’un Acte notarié en minute consiste en la reproduction fidèle du texte 
de l’original d’un Acte notarié en minute et/ou de ses Annexes. Autant la Copie que l’Extrait sont authentiques et doivent être certifiés conformes par le Notaire instrumentant, le 
Dépositaire légal ou le notaire muni d’un mandat spécial à cet effet. 

• Dépositaire légal : Le cessionnaire ou le gardien provisoire d’un Greffe, un greffier à la Cour supérieure du Québec ou un représentant autorisé de la Chambre, le cas échéant. 
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• Documents afférents : Des documents sous seing privé autres que les Annexes, afférents à la réalisation du dossier, qui sont signés par une ou des parties et même parfois le 
notaire. Il peut s’agir à titre d’exemple d’une convention de prêt, des répartitions, de l’état des déboursés, etc. 

• Extrait : Reproduction textuelle d’une partie d’un Acte notarié en minute, qui est lui-même authentique lorsqu’il est certifié par le Notaire instrumentant, le Dépositaire légal ou le 
notaire muni d’un mandat spécial à cet effet, pourvu qu’il indique la date de la délivrance de cet Extrait et mentionne, quant à l’Acte notarié en minute qu’il reproduit en partie, la 
date et la nature de celui-ci, le lieu où il a été passé et, le cas échéant, le nom des parties et celui du Notaire instrumentant qui l’a rédigé.  

• Greffe : Ensemble formé des Actes notariés en minute d’un notaire, ses répertoires (technologique et papier) et l’Index y correspondant. 

• Index : Registre qui peut être tenu sur support papier ou technologique, sous forme de fiche ou autrement, par ordre alphabétique du nom des parties. Il permet, en cherchant une 
partie par son nom, de repérer rapidement les Actes notariés inscrits aux répertoires (technologique et papier) du Notaire instrumentant à l’égard de cette partie. Les inscriptions 
obligatoires devant apparaître à l’Index sont, pour chaque partie à un Acte notarié : 

o Son nom 
o Pour chaque Acte notarié en minute auquel elle a été partie : 

▪ Le numéro de Minute 
▪ La date de l’acte 
▪ Le nom des autres parties signataires de l’Acte notarié, le cas échéant 
▪ Le fait que l’acte est un Acte technologique, le cas échéant 
▪ La nature de l’Acte notarié. 

Le numéro du dossier (dans le cas où le notaire attribue un tel numéro à ses dossiers), le numéro de publication de l’acte au registre foncier ou au RDPRM et le nom donné à l’Acte 
technologique dans la Solution de conservation sont également facultatifs à l’Index. 

• Lignes directrices : Normes émises pour la clôture d’un Acte notarié technologique en vertu de l’Arrêté 2020-040 du ministre de la Justice. 

• Notaire délégué : Notaire, autre que le Notaire instrumentant, qui reçoit la signature de l’une des parties à un Acte notarié. 

• Notaire instrumentant : Notaire qui reçoit la signature de la dernière partie, qui attribue un numéro de Minute à l’Acte technologique et qui est responsable de sa conservation, 
ainsi que de la délivrance de Copies et d’Extraits. 

• Métadonnées : Ensemble structuré de données accompagnant un ouvrage et servant notamment à en décrire le contenu et le format, à assurer son indexation dans les moteurs 
de recherche et les bases de données, et à faciliter la gestion des droits d'auteur qui y sont liés. Par exemple, le nom du Notaire, le numéro de la Minute, etc. 

• Minute ou numéro de Minute : Acte notarié reçu par un notaire en un seul document original, que l'on appelle la Minute. Numérotés successivement, les Actes notariés en minute 
comprennent la mention du numéro de la Minute. 

• Partenaire : Mandataire, sous-traitant, consultant, partenaire d’affaires, revendeur, prestataire de services ou entrepreneur, ainsi que les partenaires de ces derniers. 

• Prestataire : Tout prestataire de service, mandataire, sous-traitant, consultant, partenaire d’affaires, revendeurs ou entrepreneurs intéressé à offrir une des Solutions technologiques 
prévues aux présentes. 

• Répertoire : En vertu de la Loi sur le notariat, le notaire doit tenir un Répertoire des Actes notariés en minute qu’il reçoit. Ce Répertoire, sous forme de registre sur support papier, 
contient minimalement, pour chaque Acte notarié en minute, le numéro de Minute (consécutif à partir du numéro un), la date de sa clôture, sa nature et le nom des parties. 

• Répertoire technologique : Répertoire sur support technologique qui contient les données et Métadonnées des Actes technologiques clos indiquées à la Bloc 4.1 . 

• Solution temporaire : Solution technologique temporaire utilisant la plateforme ConsignO Cloud-CNQ pour effectuer la réception et la clôture d’un Acte technologique et en assurer 
la conservation. 

• Solution permanente : Mise en place des solutions technologiques pour la réception et la clôture d’Actes technologiques ainsi que d’assurer leur conservation, lesquelles doivent 
remplacer la Solution temporaire de façon pérenne. 

• Solution de clôture : Solution technologique concernant la réception et la clôture d’un Acte technologique. 

• Solution de conservation : Solution technologique concernant la conservation des Actes technologiques.  
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ANNEXE B – PROCESSUS AFFAIRES DE CLÔTURE D’UN ACTE NOTARIÉ PAPIER  
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ANNEXE C – GRILLE D’APPLICABILITÉ ISO27002 :2013 

La grille d’applicabilité prend la forme d’un fichier Excel (voir un aperçu ci-dessous) couvrant les sujets suivants :  

A5. Engagement du management 
A6. Organisation de la sécurité de l’information 
A7. Sécurité des ressources humaines 
A8. Gestion des actifs 
A9. Contrôle d’accès 
A10. Cryptographie 
A11. Sécurité physique et environnementale 
A12. Gestion des opérations 
A13. Sécurité des communications 
A14. Acquisition, développement et maintenance des systèmes d’information 
A15. Relations avec le fournisseur 
A16. Gestion des incidents de sécurité 
A17. Continuité de service et sécurité de l’information 
A18. Conformité 

 

Aperçu de la grille d’applicabilité : 

Déclaration d'Applicabilité (Statement Of Applicabillity ) ISO27001:2013 pour la Chambre des notaires du Québec EL : Exigences légales

OC : Obligations contractuelles

Liste des contrôles ISO27002:2013 qui sont applicables. EA : Exigences affaires

BP : Bonnes pratiques

RAR : Réponses à l'analyse de risques (ou évaluation des risques) 

Version septembre 2020 Documentation de la mesure de contrôle

#l
ig

n
e

Clauses Sections Contrôles A
p

p
lic

ab
le

Remarques (justification d'exclusion) EL OC EA BP RAR (hyperlien) Projet Actif Inactif

1 A.5 Politiques de SI

2 A.5.1 Engagement du management

3 A.5.1.1 Politique pour la SI

4 A.5.1.2 Revue de la politique de sécurité

5 A.6 Organisation de la SI

6 A.6.1 Organisation interne

7 A.6.1.1 Rôles et responsabilités de la SI

8 A.6.1.2 Séparation des tâches

9 A.6.1.3 Contact avec les autorités

10 A.6.1.4 Contact avec les groupes d'intérêt

11 A.6.1.5 SI dans la gestion de projet

Motifs de sélection État actuel

Objectif : Fournir une orientation et un soutien à la gestion de la sécurité de l'information conformément

les exigences de l'organisation et des lois et règlements pertinents.

Objectif : Établir un cadre de gestion pour lancer et contrôler la mise en œuvre et

le fonctionnement de la sécurité de l'information au sein de l'organisation.
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ANNEXE D – DIX PRINCIPAUX RISQUES (STANDARD OWASP) 

Pour plus de détails sur chacun des risques, voir https://owasp.org/www-project-top-ten/. 
 

 

Risque Précision 

Protection contre les injections  
Des failles d'injection, telles que l'injection SQL, NoSQL, OS et LDAP, se produisent lorsque des données non approuvées 
sont envoyées à un interpréteur dans le cadre d'une commande ou d'une requête. Les données hostiles de l’attaquant 
peuvent amener l’interpréteur à exécuter des commandes involontaires ou à accéder aux données sans autorisation 
appropriée. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre une authentification défaillante 
Les fonctions applicatives liées à l'authentification et à la gestion de session sont souvent mal implémentées, ce qui permet 
aux attaquants de compromettre les mots de passe, les clés ou les jetons de session, ou d'exploiter d'autres failles 
d'implémentation pour assumer temporairement ou définitivement l'identité d'autres utilisateurs. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre l’exposition de données sensibles 
De nombreuses applications Web et API ne protègent pas correctement les données sensibles, telles que les données 
financières, les soins de santé et les informations personnelles. Les attaquants peuvent voler ou modifier ces données 
faiblement protégées pour mener une fraude par carte de crédit, un vol d'identité ou d'autres crimes. Les données sensibles 
peuvent être compromises sans protection supplémentaire, telle que le cryptage au repos ou en transit, et nécessitent des 
précautions particulières lorsqu'elles sont échangées avec le navigateur. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre les entités externes XML (XXE) 
De nombreux processeurs XML plus anciens ou mal configurés évaluent les références d'entités externes dans les 
documents XML. Les entités externes peuvent être utilisées pour divulguer des fichiers internes à l'aide du gestionnaire 
d'URI de fichier, des partages de fichiers internes, de l'analyse des ports internes, de l'exécution de code à distance et des 
attaques par déni de service. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

https://can01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fowasp.org%2Fwww-project-top-ten%2F&data=04%7C01%7Cliette.boulay%40cnq.org%7C2842b918ff6541850f5308d8988f0b70%7C7290a1af969547c0b996990753c43af4%7C0%7C0%7C637427087436451333%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=QddljfBRcdf0WUzOykgQzS4idsxlI2%2B2RH5dxaTXVf0%3D&reserved=0
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Protection contre le contrôle d'accès défaillant 
Les restrictions sur ce que les utilisateurs authentifiés sont autorisés à faire ne sont souvent pas correctement appliquées. 
Les attaquants peuvent exploiter ces failles pour accéder à des fonctionnalités et / ou des données non autorisées, telles 
que l'accès aux comptes d'autres utilisateurs, afficher des fichiers sensibles, modifier les données d'autres utilisateurs, 
modifier les droits d'accès, etc. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre une mauvaise configuration de la sécurité 
Une mauvaise configuration de la sécurité est le problème le plus courant. Ceci est généralement le résultat de 
configurations par défaut non sécurisées, de configurations incomplètes ou ad hoc, d'un stockage en nuage ouvert, d'en-
têtes HTTP mal configurés et de messages d'erreur détaillés contenant des informations sensibles. Non seulement tous les 
systèmes d'exploitation, les cadres (frameworks), bibliothèques et applications doivent être configurés de manière 
sécurisée, mais ils doivent être corrigés / mis à niveau en temps opportun. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre le cross-Site Scripting XSS.  
Des failles XSS se produisent chaque fois qu'une application inclut des données non approuvées dans une nouvelle page 
Web sans validation ou échappement appropriée, ou met à jour une page Web existante avec des données fournies par 
l'utilisateur à l'aide d'une API de navigateur qui peut créer du HTML ou du JavaScript. XSS permet aux attaquants d'exécuter 
des scripts dans le navigateur de la victime qui peuvent détourner les sessions des utilisateurs, dégrader des sites Web ou 
rediriger l'utilisateur vers des sites malveillants. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre la désérialisation non sécurisée.  
Une désérialisation non sécurisée conduit souvent à l'exécution de code à distance. Même si les failles de désérialisation 
n'entraînent pas l'exécution de code à distance, elles peuvent être utilisées pour effectuer des attaques, y compris des 
attaques de relecture, des attaques par injection et des attaques par élévation de privilèges. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 

Protection contre l’utilisation de composants avec des vulnérabilités connues.  
Les composants, tels que les bibliothèques, les cadres (frameworks) et autres modules logiciels s'exécutent avec les mêmes 
privilèges que l'application. Si un composant vulnérable est exploité, une telle attaque peut faciliter de graves pertes de 
données ou une prise de contrôle du serveur. Les applications et les API utilisant des composants avec des vulnérabilités 
connues peuvent saper les défenses des applications et permettre diverses attaques et impacts. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque. 
Les composantes, les modules et les librairies choisis pour le 
développement de la solution doivent respecter les exigences 
de sécurité TI. 
De plus, les modules qui seront conçus avec les librairies 
devront être adéquatement configurés pour rencontrer les 
exigences. 

Protection contre le manque de journalisation et de surveillance.  
Une journalisation et une surveillance insuffisantes, associées à une intégration manquante ou inefficace avec la réponse 
aux incidents, permettent aux attaquants d'attaquer davantage les systèmes, de maintenir la persistance, de basculer vers 
plus de systèmes et de falsifier, extraire ou détruire les données. La plupart des études sur les violations montrent que le 
temps de détection d'une violation est supérieur à 200 jours, généralement détecté par des parties externes plutôt que par 
des processus ou une surveillance interne. 

Mettre en place un mécanisme qui protège l’application contre 
ce type d’attaque 
Pour rencontrer les exigences du cadre ISO 27002, les 
journaux doivent être centralisés et isolés pour protéger leur 
intégrité durant le transfert, la sauvegarde et la consultation. 

 


